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Regionens revisorer

YTTRANDE OVER UPPFOLJANDE OCH FORTSATT GRANSKNING AV INFORMATIONSSAKERHET OCH GDPR

Regionens revisorer har 6éverlamnat sin granskningsrapport “uppféljande och fortsatt
granskning av informationssakerhet och GDPR” till regionstyrelsen for yttrande.

Granskningen syftar till att bedoma om regionstyrelsen har sakerstallt att tidigare
(2019) identifierade brister kopplat till informationssdkerhetsarbetet har
atgardats samt sakerstéllt en andamalsenlig personuppgiftshantering.

Revisorernas sammanfattande bedémning ar att regionstyrelsen inte helt har
sakerstallt att tidigare identifierade brister kopplat till informations-
sdkerhetsarbetet har atgardats. Vidare beddmer revisionen att regionstyrelsen ej
har sdkerstallt en andamalsenlig personuppgiftshantering.

Nedan foljer beskrivning av planerade atgarder och kommentarer till de
rekommendationer och synpunkter som lyfts fram i rapporten.

Som ett led i att lyfta regionens informationssakerhets- och dataskyddsarbetet har,
efter framtagandet av revisionsrapporten, informationssakerhetsorganisationen
forstarkts med en samordnare. Resursforstarkningen gor att bade det operativa
verksamhetsstodet i form av t ex utbildning, radgivning och uppféljning och det
strategiska arbetet inom informationssdkerhet och dataskydd kan intensifieras. Ett
omrade som kommer att prioriteras ar en éversyn och uppdatering av befintliga
styrdokument och framtagande av nya dokument inom GDPR-omradet for att
darigenom Oka effekten i arbetet med dataskydd med syfte att sdkerstalla en
dndamalsenlig personuppgiftshantering. Ett exempel pa nytt styrdokument &r den
mall for registerforteckning som publicerades i november. Ledningssystem for
informationssakerhet och GDPR kommer att tillgdngliggoras bl.a. genom intranatet
och inom omradets utbildningspaket.

Revisorerna rekommenderar att regionens organisation for systematiskt
sdkerhetsarbete 29043-2, SSO:n, uppdateras och att informationssakerhetsradets
syfte och ansvar da fortydligas. Darutéver framhalls att verksamhetsplan 2022 blir en
formellt beslutad verksamhetsplan och att planerade aktiviteter ar budgeterade.
Styrdokument for den systematiska sakerhetsorganisationen (SSO) och
informationssidkerhetsrddet kommer att uppdateras. Overgripande verksamhetsplan
for omradena inom SSO:n (bl. a. informationssakerhetsradet) faststalldes av
riskkommittén 2022-09-19. Vad galler budgetering av aktiviteter for SSO:ns
verksamhetsomraden (informationssakerhet, katastrofmedicinsk beredskap och
allman sadkerhet) sa sker finansiering inom ramen fér verksamheternas ordinarie
budget.

Inom informationssakerhetsomradet finns en obligatorisk e-utbildning (beslutad av
regiondirektoren 2019-11-13. En uppdatering av innehallet med bl.a. material om
dataskydd och verksamhetschefernas ansvar fér dataskyddsfragor planeras publicera
till forsta halvaret 2023. Uppfoljning av utbildningens genomférande gors i samband
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med framtagande av arsrapport fér informationssakerhet (Q1). Som komplement till
e-utbildningen kommer det fr.o.m. 2023, inféras tva utbildningstillfallen per ar inom
informationssakerhet och dataskydd i utbildningsenheten ordinarie utbud.

Revisionen rekommenderar dven att metoder och riktlinjer for
upphandlingsprocessen tas fram. 2019 togs ett stodmaterial fram for upphandling av
IT-relaterade tjanster, kallat ”Analyshaftet”. Under 2022 har ett gemensamt arbete
mellan informationssakerhetsfunktionerna i Vastmanland och Sérmland samt den
gemensamma inkopsorganisationen S6rmland/Vastmanland resulterat i nya rutiner
och instruktioner som stod foér informationssakerhetskrav i upphandling.

En forstudie som syftar till att forbattra behorighetsantering i vardsystem har pagatt
sedan 2021. En projektgrupp ar tillsatt av Halso- och sjukvardsforvaltning for att
under 2023 genomfdra en behovs- och riskanalys géllande behorighetshantering.

Ytterligare en rekommendation ar att, sa snart som mojligt, aterstarta en systematisk
internkontroll av verksamheternas dataskyddsarbete. Informationssakerhet och
dataskydd kommer, inom ramen for regionens nya modell, att lyftas upp som ett
prioriterat omrade for intern kontroll 2023.

Revisionen foreslar att det antingen utses lokalt ansvariga inom férvaltningarna for
dataskyddsfragor, t.ex. i form av en roll som dataskyddssamordnare, eller att
verksamhetschefernas ansvar tydliggors. Att avsatta administrativa resurser i
verksamheterna for dataskydd bedoms inte som ett forstahandsalternativ. En forsta
atgard blir att ta fram ett informationsmaterial om dataskyddsfragor som ar riktat till
regionens verksamhetschefer.

Vad galler fortydligandet av ansvar och roller i PM:3-modellen kopplat till
sakerhetsatgarder ligger ansvaret ytterst hos respektive objektdgare verksamhet/IT.

De synpunkter som i 6vrigt framkommit i rapporten kommer att vara vagledande i
det fortsatta utvecklingsarbetet inom omradet.

Regionstyrelsen avser att sarskilt folja det fortsatta arbetet med att sakerstalla en
andamalsenlig personuppgiftshantering.
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