Dokumentation och sekretess

Brister i patientjournalen och bruten sekretess/dataintrang

- Patienter och narstaendes synpunkter och klagomal pa
journalhanteringen och verksamhetens svar.
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Inledning
Enligt lagen om stod vid klagomal mot halso- och sjukvarden (2017:372) ar patientnamndens

uppdrag att dels stodja och hjalpa patienter och nérstaende att framfora synpunkter och klagomal
till varden sa att de kan fa svar pa sina fragor och klagomal. Den andra delen av uppdraget ar att
bidra till kvalitetsutveckling och ckad patientsakerhet i varden genom att genomfora analyser och
rapporter for att bidra med underlag till forbattringsarbete och okad vardkvalitet. Patientnamnden
skall ocksa samverka med Inspektionen for vard och omsorg, IVO, och Socialstyrelsen samt
arligen lamna redogodrelse och analys 6ver patientnamndsverksamheten. 1VO ska enligt
Patientsakerhetslagen (2010:659) systematiskt ta tillvara informationen som patientndmnderna

lamnar.

Samtliga inkomna drenden hanteras i enlighet med den handbok som &r utarbetad tillsammans

med patientnamnderna i Sverige. Patientnamnden kategoriserar alla arenden utifran 9 olika
huvudproblemomraden med ett antal delproblem under varje omrade. Dessa problemomraden har
sin tyngdpunkt i Patientlagen (2014:821) och andrades till viss del nér patientndmnderna inforde

sin nya nationella handbok 2019. De kategorier/ problemomraden patientnamnderna anvander ar
aven samverkade med IVO.

I denna rapport har Patientndmnden gett Patientndmndens kansli i uppdrag att i rapportform redogéra

for problem som kan identifieras utifran klagomal och synpunkter som avser Dokumentation och
sekretess.
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Syfte

Syftet med rapporten ar att utifran inkomna klagomal till patientnamndens kansli belysa patienters och
deras narstaendes synpunkter géllande dokumentation och sekretess. Innehallet ska kunna utgora ett
bidrag till halso- och sjukvardens kvalitets- och forbattringsarbete. Rapporten ar ocksa ett underlag
och stod for patientnamndernas och Region Véstmanlands 6vriga politiker, berérda tjansteman och
dvriga intressenter.

Metod

Underlaget i rapporten ar hamtad fran arendehanteringssystemet synergi. Rapporten gor en kvantitativ
jamforelse 6ver aren 2019-2022 samt forsta kvartalet 2022 mot 2023. For specifika arenden under
2022 och forsta kvartalet 2023 gors en kvalitativ granskning. | rapporten granskas kapitel 4.
Dokumentation och sekretess och dess tva delproblemomraden, 4.1 Patientjournalen och 4.2 Bruten
sekretess/dataintrang. Nedan beskrivs vad som ingar i dessa problemomraden.

4.1 Patientjournalen — dokumentation har utformats sa att integriteten har krankts. Dokumentation
saknas, ar bristféllig eller felaktig. Nekad/fordréjd utlamning av journal/sparr/andring i journal.

4.2 Bruten sekretess/dataintrang — personal har brutit mot sekretess och tystnadsplikt.

Avgransningar i rapporten.
Denna rapport avgransas att behandla arenden med synpunkter och klagomal gallande patientjournal
och sekretess och dataintrang. Eventuellt andra synpunkter/klagomal i drendet har inte behandlats.

Alla drenden under 2022 och 2023 har varit underlag och lasts igenom.

I resultatredovisningen presenteras de problem som framstatt som tydligast. Detta utifran antagandet
att rapporten blir ett mer vardefullt bidrag i arbetet med kvalitetsutveckling och 6kad patientsékerhet
om de problem som presenteras belyser konkreta problem som beskrivs i drendena. Det innebér att de
problem som presenteras i denna rapport inte representerar samtliga &renden som finns i urvalet.

Resultat

Nér det galler inkomna arenden till Patientnamnden kategoriserade under dokumentation och sekretess
4.1 och 4.2 kan man mellan aren 20192022 beskriva totala antalet inkomna arenden som stabilt.
2020 avviker lite med farre inkomna drenden under kategorin men kan mdéjligen kopplas till
pandemin. Vad som tydligare avviker dr forsta kvartalet 2023 dar antalet inkomna &renden under
kategoriseringen ar 28. Detta kan da jamforas med forsta kvartalet 2022 dar antalet i stéllet var 10. Det
totala antalet for ret 2022 var 52 vilket speglar forsta kvartalet 2022 ganska bra da det pa aret gar 13
inkomna arenden per kvartal for totalsumman 52. Detta skulle alltsa innebéra att om forta kvartalet
2023 skulle spegla resterande kvartal av aret skulle den totala summan vid arets slut ligga pa 112
arenden under kategoriseringen vilket ar mer &n en férdubbling.
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Helar 2019-2022 i tabell och pivottabell.

Férdelning Antal 2019 Antal 2020 Antal 2021 Antal 2022
Patientjournal 32 24 34 45

Bruten sekretess/dataintrang 13 10 16 7
Totalsumma 45 34 50 52

Pivottabell: Heldr 2019-2022
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Kvartal 1 2022 och 2023

Dokumentation och sekretess

Antal Q1 2022 Antal Q1 2023
4.1 Patientjournal 8 21
4.2 Bruten sekretess/dataintrang 2 7
Totalsumma 10 28
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4.1 Patientjournal 4.2 Bruten (tom)
sekretess/dataintrang

Vem anmaler? | huvudsak &r det patienten sjalv som anméler. Under aret 2022 var det 6 anhériga
som anmalde, och under forsta kvartalet 2023 var det tre anhoriga.

4.1 Patientjournal

Resultat av 4renden i rapporten

I de &renden dér felaktigheter i journal konstaterats av verksamheten har verksamheterna generellt
gjort enligt angiven text som framgar pa 1177 Vastmanland -sa skyddas och hanteras dina
uppgifter/din journal. Verksamheten har markerat ordet eller meningen som felaktig foljt av en
réttelse.

Exempeléarenden med baring pa patientsékerhet

Fel i journal
Patient beskriver att vardgivaren har skrivit att patienten soker for vark i héger arm nar det i sjélva
verket handlade om vanster arm. Av svaret framgar:

”Det gar inte att dndra en journalanteckning i efterhand. Daremot kommer jag att komplettera
journalen med att det var vanster arm du sokte for pa grund av smérta”
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Ett fatal drendet har visat brister som ar av mer allvarlig karaktar. | ett d&rende beskriver patienten att
det gjorts journalanteckningar som inte géller patienten. Vidare uttrycker patienten en stor oro dver det
intraffade da kan paverka patientens vard i andra sammanhang. Av svaret fran verksamheten framgar
att:

”Jag kan sjalvklart forsta efter denna handelse att vi har brustit i fortroendet att du far svart att
lita pa personal att de skall utfora korrekt saker nar sadant har sker och att du dessutom har varit
med om detta tidigare.”

”Ser idag att dokumentationen av ansvarig lidkare ar korrigerad och att det som var felaktigt ar
borttaget. Fragan kvarstar dock hur detta kunde ske. Min medicinskt ansvariga lakare har utrett
din handelse for att detta inte skall fa handa igen. Utredningen startade direkt nér vi fick veta vad
som hade hant och Achimas medicinskt ansvariga lakare for alla vardcentraler fick ta del av
hindelsen”

Saknar journalanteckning

| ett annat drende galler det ett lakarbesok som enligt patienten ej journalforts. Nar patienten patalar
detta skall patienten fatt till sig fran lakare att ett sadant besok ej skett.

I svaret fran verksamheten framgar:

”Jag har ingen anledning att betvivla patientens berattelse och den stdds dven av
journalanteckningar i Cosmic. Journalanteckning fran 2023-01-31 saknas helt. Daremot finns
anteckningar att patienten har fatt en likartid till 2023-01-31.

Aktuell lakare tjanstgor inte langre vid ....vardcentral och kommer inte heller att tjanstgora.
Lakaren hénvisade till att besoket inte har gt rum, detta stdimmer inte! Jag kan bara konstatera
att inte journalfora ett besok &r en allvarlig avvikelse”.

Journalanteckningar

En del arenden handlar om hur man-sem patient/anhorig tolkat ord eller delar av journalféringen vilket
resulterat i begreppsforklaringar eller fortydliganden fran verksamheternas sida om varfor vardgivaren
skriver pa ett visst satt samt varfor detta ar av varde for journaltexten. | vissa arendet har detta
inneburit att verksamhet bedomt texten som motiverad medan patient ej gjort det. Resultatet har da
generellt blivit att texten kvarstar utan rattelse men tillagg gors och noteras att patienten ej tycker
innehallet stammer eller &r av varde for journalhandlingen.

Exempelarenden
En patient skriver:

”Lékare har skrivit i journalen att jag dr “1att 6verviktig”. Ser det som en krinkande beskrivning
av mig”.
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Svar frn verksamhet:
Vi har tillsammans bedomt att anteckningen har medicinsk betydelse fér smartor i
rorelseapparaten. Lékaren gor ingen vardering av din vikt/BMI”.

4.2 Bruten sekretess/dataintrang

Antalet inkomna drenden géllande 4.2 Bruten sekretess/dataintrang under aret 2022 var totalt sju
arenden varav tva arenden under forsta kvartalet. Forsta kvartalet 2023 ar antalet inkomna arenden sju
vilket innebar att forsta kvartalet har lika manga arenden som under heldret 2022.

Ofta finns forklaringar till loggar av for patienter okand vardpersonal. Det kan handla om egna
forfragningar/onskemal som patienten framfort till verksamhet men sedan inte kopplar till loggar av
annan vardpersonal. Det kan handla om avgifter, vardbesok eller statistik dar loggarna inte betyder att
personal varit inne i sjalva journalen.

Exempelédrende

Patienten beskriver, - Journalen 6ppnad av ... Region Véastmanland 2022-05-... Varfor har ... dppnat
journalen?

Svaret fran verksamheten:

”Patienten har funnits med pa en lista 6ver inneliggande patienter pa avd 1 Sala. Personen
ifrdga har inte varit inne i journalen utan endast sett denna informationsmangdspecifik Gversikt
Patientlistor”

Tva arenden under forsta kvartalet 2023 sticker ut. Patienten beskriver att obehorig kollega varit inne
och last patientens journal. Patienten uppger sig fatt informationen fran sin chef som inte velat beratta
vem personen var. Det har patienten sig sjalv tagit reda pa via loggar i journalen. Patienten uttrycker
djup oro dver situationen och vill nu sparra sina journaler for samtliga kollegor pa arbetsplatsen.

Av svaret fran verksamheten framgar:

"Vi tar det det hdr pa storsta allvar och ser vildigt allvarligt pa héindelsen. Jag har gett en
personlig aterkoppling direkt till den berérda. Fallet haller pa utredas och behandlas via HR
och sékerhetsavdelningen pa ....... centralt, alla &tgarder som kravs ar vidtagna och det
kommer att vidtas arbetsrdttsliga datgdrder”.

| ett annat drende beskriver patienten hur en obehérig sjukskoterska last patientens journal utan rimlig
anledning till detta. | kontakt med chef pa vardcentralen ska det ocksa framforts till patienten att
sjukskoterskan ska ha gjort detta av nyfikenhet.

Patienten skriver:

“Det kdnns otroligt obehagligt att ndgon har varit inne och 1ast i min journal enbart av
nyfikenhet. Och vart har hon lamnat vidare uppgifterna. Jag &r inte listad pa den aktuella VC
heller”
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Av svaret fran verksamheten framgar:

"Vi har tagit denna héndelse pa fullaste allvar, HR, ledningen samt dataskydd har varit
inkopplade. Den anstéllda har fatt en erinran, samt handelsen ar anmald till
integritetsskyddsmyndigheten.

Det du sjélv kan gora ar som du gjort anmala till patientnédmnden samt ev polisanméla. Vi &r
alagda att gora loggkoll pa vara anstallda regelbundet samt vid behov.

Den anstallda skall folja patientdatalagen. Den som arbetar hos en vardgivare far ta del av
dokumenterade uppgifter om en patient endast om han eller hon deltar i varden av patienten
eller av annat skal behdver uppgifterna for sitt arbete inom halso- och sjukvdrden”.

Reflektion

Patientjournal
Pa 1177 (www.1177.se) finns information om hur invanaren/patienten kan liisa i sin journal. ”Lis din
journal pa nitet” eller under ”Din journal”. Nedan presenteras nagra texter.

Om du tycker att det star fel i journalen
Det ska antecknas i journalen om du som patient tycker att en uppgift inte stimmer. Daremot har du
inte ratt att sjalv skriva i din journal eller bestamma vad som ska sta i den.

Ingen far andra i journalen

Det ar forbjudet att radera eller gora text olaslig i en journal. Den som antecknar i journalen far bara
ratta felaktigheter genom att markera det som ar felaktigt och skriva in nya anteckningar

Inspektionen for vard och omsorg, IVO, kan besluta att en journal eller delar av en journal far
forstoras.

Journalanteckningarna ska vara tydliga
Anteckningarna i journalen ska vara skrivna pa svenska. De ska vara tydliga och sa langt som majligt
ga att forsta dven for dig som inte &r medicinskt kunnig.

Ibland kan det anda vara svart att forsta de begrepp och uttryck som anvénds. Be lakaren eller den
som har skrivit anteckningarna att forklara om du inte forstar.

En journalanteckning ska som regel vara underskriven av den som ansvarar for uppgifterna i
anteckningen. Det kallas for att anteckningen ar signerad. (Din journal - 1177).

Mot bakgrund av att en stor del av drendena galler synpunkter pa innehallet i journalen vilket av
patienten ibland kan uppleva som felaktigt, missvisande eller krankande kan det diskuteras ur vilket
perspektiv man laser en journal. Det framgar pa 1177 att journalen skall vara tydliga och sa langt som
mojligt ga att forsta dven for den som inte ar medicinskt kunnig.
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Dock fortydligar man dven med fraserna ” Ibland kan det dnda vara svart att férstd de begrepp och
uttryck som anvands. Be lakaren eller den som har skrivit anteckningarna att férklara om du inte
forstar”.

Denna text som finns tillganglig pa 1177 skulle kunnat om inte besvarat ett arende i alla fall givit en
tydlig hanvisning om vart patienten vander sig med fragor gallande journalanteckningen. Vidare &r det
inte alltid det handlar om att forsta utan som ovan namnts har man olika syn pa varfor det finns
skal/anledning att visa saker star. En patient kan exempelvis ldsa i journal att patienten beskrivs som
overviktig, vilket for patienten kan framsta som icke relevant och krankande.

Den lakare som skrivit journalen exempelvis pa vardcentral har ett uppdrag att utreda manga olika
orsaker till ett specifikt problem dar évervikt kan vara en faktor for en rad olika tillstand. Vikt kan
ocksa spela en viktig roll i dosering eller uppféljning av medicinering.

Rekommendation/forbattringsforslag

For att undvika missforstand kan tankas att en text skulle kunna formuleras lattillgangligt exempelvis
via 1177 och kan beskriva vad man som patient behdver tanka pa nar man laser sin journal. Texten
skulle kunna beskriva de vanligaste synpunkterna fran patienter med tillhorande generella svar fran
verksamheter. Detta skulle ocksa vara ett underlag for Patientnamnden och andra verksamheter, da en
hanvisning om textens innehall skulle kunna ges i samtal/kommunikation med patienten. Detta skulle
sannolikt minska en lang drendegang och spara tid for patient sa val som for verksamheterna.

Efter granskning av arendena i rapporten och genomgang av befintliga informationsmaterial i 1177
kan det finnas ett varde for verksamheter, patientnamnden och invanarna att skapa for:

Patienten/invanaren

e EnFAQ — vanligt forekommande fragor och svar for att spara tid och information till
invanarna.

o Tydligare skrivning i 1177.se att tinka pa nar du ldser din journal” for battre information till
regionens innevanare. -

e Atttydliggdra vad som kan synas i publicering av journaluppgifter.

e Att informera om vilka och varfor en del loggar blir synliga.

Verksamheterna

e Att verksamheten sakerstéller att det skrivs i rétt patientjournal. Se rutin 7241-3

e Utforma standardsvar for vanligt forekommande fragor géllande journaler och sekretess.

e Att det skapas gemensamt standardsvar gallande hantering av &ndring samt borttagande av
information i patientjournalen. Forslagsvis enligt rutin 5322-4

e Att verksamheter och patientndmnd kan hanvisa till ovan ndmnda texter.
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