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Risknummer

Risknamn
1 Risk for bristande lagefterlevnad egenkontroll miljo
Klimatanpassning sker inte i tillrdcklig utstrackning vilket

2 leder till risk for storningar och person- och egendomsskada
Brister i maluppfyllelse géllande miljé- och social hallbarhet

Bakomliggande orsaker
Bortprioriterat, gléms bort, bedéms inte som sa viktigt

Ingen har uttalat ansvar, respektive verksamhet har ansvar
for sitt omrade.

da strategiska hallbarhetsmal inte bryts ner i férvaltnings- och Bristande styrning, mélen i hallbarhetsprogrammet kommer

3 verksamhetsplaner
Risk att felaktigheter i rapportering kopplat till
hallbarhetsindikatorer ger brister i matningen av uppfyllelsen
4 av héllbarhetsmalen.
Beddmning av kemiska arbetsmiljé- och miljrisker
genomfors inte enligt lagkrav och faststalld rutin, vilken leder
till risk for manniskors halsa och miljo, patientsakerhet samt
5 bristande lagefterlevnad.
Risk att medarbetare saknar tillracklig miljokompetens da de
6 inte gar de obligatoriska miljéutbildningarna.
Miljorisker kopplat till yttre miljo bedéms inte och
7 atgardsplaneras inte systematiskt inom verksamheterna

Risk att avtal inte f6ljs vilket leder till merkostnader for
1 Regionen

2 Risk for merkostnad pga I6neglidning inom regionen

Risk for felaktig information i Heroma vilket leder till felaktiga
3 loneutbetalningar

Personal anstélls utan att folja ordinarie rekryteringsprocess

med ordentlig referenstagning vilket kan leda till
4 felrekryteringar. med 6kade kostnader som foljd

5 Svarighet att registrera i Heroma vilket ger felaktig 16n.

Risk att fiktiva medarbetare ldggs upp i Heroma da endast en
6 person behovs for upplagg.

Risk for brand om brandsédkerhetsarbetet inte bedrivs enligt
1 riktlinjer/rutiner

inte in i regionplan och vidare ner.

Saknas rutiner for framtagande av data, ansvar, process och
rapportering, manga rapportorer.

Gors inte pa alla enheter. Forstar inte att det ar lagkrav,
prioriterar bort det.

Bristande tid hos medarbetare.

Har troligen koll pa de stora riskerna, men arbetet sker inte
aterkommande.

Tex timanstallda far kvalificerad évertid istéllet for normal
timlon.

Overtid ges till ordinarie personal.

Lon ser och uppmarksammar detta och pratar med
verksamhetsnara HR.

Gar i pension och gar in pa timme.

Sager upp sig och gar in pa timme for att fa hogre I16ner.

Far l6nepaslag utéver I6nerevisionstillfallena.

Chefen sétter 16n och skriver avtal innan det kommer till HR.
Inte inrapporterad franvaro.

Medarbetare jobbar pa flera enheter, vilket inte blir
registrerat.

Chefen tittar inte pa utanordningslistan. Chefen har inte full
koll pé vilka medarbetare som &r i tjanst.

Begransad resurs pa HR att hjalpa chefen. Chefen behéver
personal omgaende.

Personal gar inte Heromautbildning innan man far behérighet
i systemet, lars ofta av tidigare medarbetare.

Chefer och administratorer gor den storre mangden
registreringar.

En person kan ldgga upp en fiktiv person utan
anstallningsavtal.

Lon ska vara de som lagger upp personer men daven HR kan
ha den behérigheten samt systemstod.

Risk att det forebyggande arbetet inte bedrivs enligt interna
riktlinjer/rutiner vilket minskar méjligheterna att férebygga
att brand uppstar eller kan begransas vid en brandhandelse.

Risk att brand uppstér i regionens lokaler och att
verksamheterna i regionen inte foljer uppgjorda planer
(larma, radda slack) for att begransa brandutvecklingen.

Risk for vite fran tillsynsmyndigheterna och regionen inte
uppfyller krav i lagar och férordningar.

Hogst bedomda risktal (-)

Overfors till intern kontrollplan
12 2024

Péatala respektive verksamhets
9 ansvar for detta.

Overférs till intern kontrollplan
12 2024

2
Patala respektive verksamhets
9 ansvar for detta.

Overférs till intern kontrollplan
12 2024

Kombineras med ovanstaende
9 punkt

Internkontrollpunkt 2023,
atgarder planeras for att chefer
9 ska signera utanordningslistan.
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Risk att skyddsvard information och data (t ex
2 personuppgifter) inte skyddas i tillracklig omfattning.

3 Otillaten paverkan (hot och vald)

4 Regionens drendehantering

Risk for felhantering av information pga brister i
informationshanteringsplan (I6pande och arkivering) vilket
5 leder till bristande insyn.

Information kan lacka ut, férvanskas eller forstors.
Informationen ska vara lattillgénglig nér den behdvs och for
ratt person.

Felaktig behorighetsstyrning och felaktiga tekniska
sakerhetsatgarder.

Arbetsmiljélagen (AML) tillsammans med féreskriften vald
och hot i arbetsmiljén (AFS 1993:2) utgér grunden regionens
arbete med otillaten paverkan (hot, hat, vald och
trakasserier). Risker finns att anstallda kan utsattas for yttre
paverkan av odnskad karaktar. Risker finns att arbetet med
otilldten paverkan inte efterlevs enligt upprattade rutiner och
riktlinjer. Det finns risker att utsattas for otillaten paverkan
inom regionens lokaler bade som anstilld, fértroendevald
eller patient och besokare.

Risker finns att medarbetare liksom chefer inte framfor
eventuella arbetsmiljébrister, skriver avvikelser och atgéardar
och férebygger framkomna brister inom otilldten paverkan.

Offentlighetsprincipen ar central for den svenska offentliga
forvaltningen. Medborgarna har enligt
Tryckfrihetsférordningen ratt att ta del av allmanna
handlingar. Ytterligare bestammelser i forvaltningslagen,
offentlighets- och sekretesslagen och arkivlagen utgor
tillsammans med arkivforordningen ett omfattande ramverk
som varje myndighets dokumenthantering maste vara
forenlig med. Risk for bristande kdnnedom bland
medarbetare och fortroendevalda kan leda till felaktig
hantering av inkomna handlingar, framfor allt digitala
handlingar s som e-post och SMS.

Detta kan medféra att dokumenten inte blir diarieférde eller
att sekretessflaggade handlingar publiceras. Bristande rutiner
och riktlinjer och/eller féljsamhet till rutiner och riktlinjer kan
leda till brott mot OSL, TF och eller férvaltningslagen.
Offentlighetsprincipen &r central for den svenska offentliga
forvaltningen. Medborgarna har enligt
Tryckfrihetsforordningen ratt att ta del av allmanna
handlingar. Ytterligare bestammelser i forvaltningslagen,
offentlighets och sekretesslagen och arkivlagen utgor
tillsammans med arkivférordningen ett omfattande ramverk
som varje myndighets dokumenthantering maste vara
forenlig med. Region Vastmanland har ett beslutat
Arkivreglemente. Foljer idag inte Arkivreglementet idag och
kontroller och utbildning har idag inte genomforts. Flera
system &r svara att arkivera. Behover titta pa kravspec vid
inkop av nya system.

Vid informationsforlust bryter regionen mot géllande
lagstiftning samt riskerar att tappa fortroende hos
medborgare och andra fragestéllare som vardgivare och
myndigheter. Felaktiga, eller inte alls, stéllda krav vid inkdp
riskerar att skapa stora kostnader vid framtida avveckling
eller informationsuttag.

Visselblasarfunktion har
inrattats vilket gor att alla kan
12 gora anonyma anmalningar.
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6 Delegationshantering
7 Risk att delegationsordningen inte f6ljs

Risk for informationssakerhetsbrister genom kompetensbrist
vilket leder till felaktiga ink6p genomfors for halso-och
8 sjukvardsrelaterad verksamhet

Risk att lagar och regler inte f6ljs genom kompetensbrist
9 gallande befintliga system

10 Risk for brandhandelse

Risk fér att inriktning/resurser ger bristande effekt pa
11 brandsékerhetsarbete

12 Risk for bristfallig lagefterlevnad i brandsakerhetsarbetet

Felaktig hantering av personuppgifter med risk att kunder
1 lider skada

2 Felaktiga inkdp pga nérhet till andra butiker/leverantérer

Hot och vald mot personalen i samband med
3 myndighetsutévning

Klagomal hanteras inte enligt rutin med risk for bristande
4 bematande och kundvard

Personer utan kroniska sjukdomar/aktuella behandlingar
soker vard vid mer &n &tta tillfallen per ar (onddig vard) med
risk att de inte far adekvat vard samt tar tid fran akuta

5 patienter.

1 Réttssaker forskningsprocess
Evidens och innovativt kravstallande vid upphandling/inkép
2 oavsett tjanster och produkter

Risk att verksamheten inte integrerar forskning, innovation
3 och utbildning i verksamheternas utvecklingsarbete

Kommunallagen medger att styrelse och namnd kan delegera
vissa beslut till tjansteperson och att detta kan
vidaredelegeras i ett led. Beslut fattade pa delegation,
oavsett led, maste alltid anmalas till ansvarig styrelse eller
namnd for att bli juridiskt giltiga. Nar beslutet anmals i
styrelse eller n&mnd och det protokollférs och anslas borjar
besvarstiden. Om detta inte sker kan inte beslutet vinna laga
kraft. Risk for bristande kdnnedom bland medarbetare och
fortroendevalda kan leda till att regionens beslut inte blir
giltiga.

Kompetensbrist hos bestéllare. Tex far hem en insulinpenna
med bluetooth vilket kan ge informationssdkerhetsrisker.
Risk for skada for patienter.

Exempelvis: En medicinsk utrustning kan kan kommunicera
med internet vilket gor att vem som helst kan ldsa
informationen och den kunskapen saknas hos personalen
som anvander den.

Bristfallig riskmedvetenhet, ledning/styrning,
ledningssystemsefterlevnad

Beddmning av den dvergripande lagesbilden varierar sa att
helheten missas och resurserna anvands inte optimalt.

Ex bygger inte enligt beslutad brandlarmsriktlinjer vilket leder
till olika system inom olika delar.

Avsaknad av ledning/styrning, felaktigt perspektiv.

Har gjort insatser for inloggning, hantering av SITS-kort och
har inte s& mycket papper. Hur hanterar vi mejl da vi inte har
krypterad mejl? Manuella brev till patienterna som
returneras nar adressen ar fel.

Kostar mer att kdpa internt, ex fran kosten, samt att det blir
en extra transport.

Blir extra administration da bestéllning behéver goras i god
tid.

Forekommer da personen inte far den sjukskrivning, det
recept mm som denne Onskar.

Larm finns i lokalerna, men avtalet I6per ut. Upphandling &r
pé g men tar lang tid.

Har alla rutiner fér hantering av hot och vald?

Svar pa klagomal ska ske inom rimlig tid, diarieféras mm.
Oftast uppger den klagande namn och férvantas fa respons.

"méangsokare" - snabba fléden och man bokar in personen pa
lakarbesok trots att det skulle racka med ett uppféljande
telefonsamtal/kontaktperson. Manga av personerna lever
ensamma och kan ha psykisk ohalsa i botten.

Har tagit fram en process sedan ett &r, men efterlevs den?
Cifu ska vara ett stod till upphandling och kravstéllande i
omradet.

Hur mdnga forskar och deltar i olika projekt och hur ser
majligheten ut att kombinera arbete med forskning?
Finns risk att detta prioriteras bort vid resursbrist.

9 Intern kontrollpunkt 2023

12 Intern kontrollpunkt 2023
Intern kontrollpunkt i flera ar
samtidigt som ett stort arbete
med att utveckla sakerheten

12 genomforts.

6
Intern kontrollpunkt i flera ar
samtidigt som ett stort arbete
med att utveckla sakerheten
9 genomforts.

9 Sékra att alla har rutiner

9 Sékra rutinen.

Overférs till intern kontrollplan
12 2024

Intern kontrollpunkt 2023 och
12 fortsatt 2024

9 Samverka med inkdpsenheten
CIFU fortsatter stimulera till
forskning inom alla

12 verksamheter.
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Risk for att vi inte sétter av tillrackligt mycket resurser for
4 forskning och innovation

1 Vi lever inte upp till lagstadgad tillganglighet

Digitala kommunikationen ligger nere och maste ske analogt
2 istallet.
3 Behdrigheter inom kommunikationskanalerna.

4 Risk for brister i informationssékerheten.

5 Risk for bemanningsproblematik med 11 timmars vila.

Risk for brister i elférsorjning till korskopplingsskdpen om de
6 inte har redundans (avbrottsfri kraft).

1 Risk for att ink6p gors for privat bruk (muta/bestickning)

Risk att brist pa tillgdng till material/drivmedel/elektronik
2 hindrar verksamheten

Risk att priserna pa material/drivmedel mfl 6kar sa kraftigt
3 att kvaliteten minskar eller budgeten inte halls.

Risk att avstangning av media och systemldsningar sker utan
4 samordning med anlaggningsagare och skotare

Risk fér hot och att passerkort/nycklar anvénds av obehériga
5 eller press pa ofrivilligt agerande

Risk att verksamheterna tvingas anvdnda personalens privata
6 bilar

Risk att regionens miljdmal inte uppnas da inte

miljégodkanda drivmedel anvénds i regionens bilar (ska
7 anvénda el, HVO)

Finns osdkerhet i berdkning av resurserna som avsatts. Vi
behdver redovisa detta dven i rsredovisningen.

Riktmarket andel utifran invanare. Externa medel och interna
medel. Vi avsatter 0,5 % idag - men denna siffra dr oerhort
osaker.

Vi riskerar att hamna efter och tappa i konkurrenskraft bade
géllande invanare som kan vélja annat sjukhus och
kompetensbrist utifran att personal valjer annan
arbetsgivare.

Vi har en hog prioritering i detta arbete och ligger langt fram.
Vad &r absolut nédvandigt och vad kan vi backa lite pa utifran
ekonomiska laget.

Haft nagra kontroller fran myndigheter och fatt hyfsat bra
resultat.

Arbete pagar.
Har bra koll i dagslaget.

Ett projekt genomférs under aret med tva externa konsulter
for att implementera ett riskbaserat arbetssatt for
informationssakerhet.

Manadsvisa servicefénster - atgardar felaktigheter och
uppdaterar system. Ska helst inte markas i verksamheten och
sker darfor ofta pa kvallar och natter. Slimmad organisation
idag. Det nya direktivet innebar att man behover forlagga
arbetstiden utefter vilotiden. Servicefénster 19-23 och da ar
det flera som arbetar tillsammans. Tidregleringen innebar att
de ska bérja kl 14 denna torsdag och fér inte bérja jobba
forran kl 10 pa fredagen, men maste da dnda fa ihop de 8
timmarnas arbetstid. Risk for att medarbetare slutar.
Uppgradering av Cosmic (minst 2 ggr per ar) sker under
helger och det &r ett gang som arbetar med det och kan ske
over hela natterna.

Brister ocksa i kablage i Képing vilket gér att det inte gar att
garantera uppkoppling till monitorer, system mm.

1 K6ping har det varit stopp ett par génger. Riskerar att
behova flytta patienter mm.

Historiskt finns risker inom byggbranschen med
muta/bestickning.

Krig och pandemi kan paverka varuférsérjningen/drivmedel
och dventyra patientsdkerheten.

Pandemi och krig paverkar prisnivan kraftigt. Kvaliteten kan
behéver sankas.

(Varuférsérjningen hanteras av Uppsala.)

Flera intressenter, NAV och fastigheter ska samverka. Kan
paverka patientsikerheten

Manga inom fastighet och service har hég behérighet och
riskerar att utsattas for hot. Andra vill komma at korten for
att komma &t behérigheten eller att man pressas att 6ppna
dorrar, stjdla mm.

Bilpoolen har svart att fa nya bilar och tvingas anvinda
poolbilar till varuleveranser mm.

Finns fa stationer att tanka HVO och brist pa elbilar.

9 Samverka med verksamheterna

6

3
Utifran resultatet fran projektet
kommer lampliga atgarder att
planeras in samt vidtas. Risken

6 beddms minska.

Se o6ver arbetstider samt om
nodvandigt genomfora
9 rekryteringar.

Snarast genomféra nddvandiga
atgarder i Képing tillsammans
12 med fastighet.

4

Overfors till intern kontrollplan
12 2024 (regionévergripande)

4
Sakra att ratt drivmedel
anvands for forvaltningens egna

12 bilar.
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8 Risk att verksamhetsmalen inte nas

9 Risk att offentlighetsprincipen inte uppfylls
10 Risk att kunder inte blir ratt debiterade

Risk for patientsdkerheten vid ex vattenldackage mm om
11 omfallsplaner saknas.
Risk att verksamheterna inte staller om nér riktade
statsbidrag férsvinner och pa satt far en negativ
1 budgetavvikelse

2 Risk for obehériga utbetalningar

3 Risk for felaktiga loneutbetalningar

Risk att vi fattar beslut géllande fastighetsinvesteringar
utifran bristfalliga underlag och det far negativ paverkan pa
4 ekonomin

Akuta fastighetsinvesteringar uppstar och leder till 6kade
5 kostnader

Svarigheter géllande langsiktig planering av lokalbehov och
6 att det far negativ paverkan pa ekonomin

Brister i efterlevnad av investeringsprocessen for
7 fastighetsinvesteringar ger negativ paverkan pa ekonomin

Sjukfranvaro paverkar fortsatt men framférallt en anstrangd
ekonomi utifrén den hoga inflationen som 6kar kostnaderna.
Forvaltningen hanterar en méangd drenden och allt &r inte
diariefort (har inte brutit ner de rutiner som finns).

Foljer inte vara rutiner och missar darfor att debitera.
Brister i samverkan mellan fastighetsenheten, vardgivaren,
sékerhetsenheten mfl.

Vilka behov finns inom olika verksamhetsomraden inom
hélso- och sjukvarden.

Tillfalliga statsbidrag kan vara pa 3-5 ar, maste anstélla
personal och maste halla koll pa vilka man anstéller s3 att
man kan avsluta nar bidraget upphor.

Hotbild kan innebdra att man gor kontoinsattningar som inte
ar korrekta eller genomfor leverantorsbetalningar som ar
felaktiga.

Chefen gldmmer att meddela franvaro, avslut mm. Det finns
ingen forhandslista innan loneutbetalning for chefen att
kontrollera, bara i efterhand.

-Otydligheter kopplat till deltagare, samverkan, kompetens
vid genomférandet av de olika stegen i processen. Vardens
behov kan vara svara att férsta/tolka av den/de som ska
arbeta vidare med fastighetsinvesteringen.

-Svdrigheter att engagera varden i beskrivningen av sina
framtida behov

-Saknar politisk tydlighet kring var och vilken typ av vard som
finns i Vastmanland

-Risk att vi raknar pa fel nyckeltal

-Marknadens paverkan pa nyckeltalen

-Svart att rékna pa Payoff-tiden

-Val beskriven helhet kopplingarna mellan fastighet, medicin
teknisk utrustning (avskrivningar etc.)

-Mallar for beslutsunderlag och konsekvensbeskrivningar
inklusive regionens maluppfyllelse

- Oversyn dver investeringsprioritering ar igang.

-Akuta investeringar har stor paverkan pa befintlig planering
-Funktionsanpassningar som leder till forgavesinvesteringar
-Akuta hdndelser exempelvis vattenskador leder till att
verksamheter maste inrymmas i annan lokal. Detta kan
medféra stora kostnader och tar resurser fran planerade
investeringar.

-Bristande underhall leder till akuta investeringar

- Aldre bestand bla i Képing dar det bla kan vara fér stort
slitage sa att relining inte langre &r majligt. | K6ping ska en ny
underhallsplan tas fram.

- Om rotning behévs maste evakuering av lokalerna ske.
-Beslut som behdvs for att planera inte fattas

-Svart for varden att beskriva framtida vardbehov da man
inte vet hur varden kommer att bedrivas mer &n 5 ar framat i
tiden.

-Allokeringsplanen &r standigt pagdende men allt finns inte
med. Storre delar, ex kdrnan, rotning mm finns inte med.
-Fastighetsutvecklingsplanen finns men genomfors inte

Kan leda till att alla behov inte identifierats till exempel
kopplat till att ratt kompetens inte kopplas in i arbetet

Sékra att atgardsplaner
12 uppréttas vid underskott.

| samband med byggnation av
NAV gors planerat minimalt
underhall. Ovriga fastigheter har
en underhdllsplan som féljs i
forhallande till

12 investeringsutrymme.

Sakra att det finns en aktuell
fastighetsutvecklingsplan samt
12 att den foljs.
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8 Risk att formansbelopp inte blir registrerade i Heroma
Risk for brister gallande lagefterlevnad och interna riktlinjer
9 vid inkdp

10 Risk for att inkdpsbehov ej identifieras i tid

11 Ekonomisk risk kopplat till bristande avtalstrohet
Risk att attestering av fakturor inte foljer
12 delegationsordningen

Risk att tgardsplaner vid forvantade budgetunderskott inte
upprattas eller inte gar att félja upp, med konsekvensen
13 fortsatta underskott

Risk att vi inte far betalt for vard som utfors géllande
14 utldndska medborgare

Risk for ekonomisk skada nar man inte foljer riktlinjer, ex
15 representation, I6neavtal mfl.

Risk att minskade reinvesteringar/underhall av lokaler leder
16 till hégre kostnader och bristande leveransférmaga

Det finns ett antal férmaner som enligt riktlinjer ska hanteras
i Heroma.

Ex representationskonton som bokas pé felaktiga konton, ex
livsmedel, kép av maltid mm. Intern debitering sker via kost
och géms.

Chefer har manga dokument att hantera - kan behévas en lite
checklista for cheferna.

Regionernas egna arbete gallande inkop leder till brister
gdllande lagefterlevnad och interna riktlinjer

Kan leda till férsenade upphandlingar eller att regionen
handlar pa icke géllande avtal alternativt behéver gora
otilldtna direktupphandlingar.

Forutsattningar/system brister kopplat till méjligheterna att
sékerstalla avtalstroheten

-Konsekvenser vid handel utanfor avtal uteblir i dagslaget

- Bristande stéd fran inképsenheten (flaskhals idag)
Beloppsgranser finns i delegationsordningar men har inte
forts 6ver till ekonomisystemet (beloppsbegransning)
Problem i uppféljningen kan bero pa
organisationsférandringar, svarigheter att mata effekten.
Bristande systematik kring upprattande av atgérdsplaner.
Atgirder i planerna genomférs inte.

Se 6ver betalningsrutiner eller bevis pa férsakring i
hemlandet.

Vi kan inte vagra vard och personen i fraga kan vara
okontaktbar.

Bristande kunskap, kompetensbrist, personalbrist.

Inflationen &r hég och paverkar regionens kostnader negativt
och forstarker det svara ekonomiska laget vilket kan leda till
minskade reinvesteringar och underhall. P& sikt kan det leda
till 6kade kostnader framéver (ex stombyte istéllet for
relining) och bristande leveransférmaga vilket kan paverka
patientsakerheten och bristande féljsamhet mot lagkrav.
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Intern kontrollpunkt 2023 samt
9 2024

Intern kontrollpunkt 2023 samt
9 2024

Rutinen och kraven pa

atgardsplan vid befarat

underskott har fortydligats
12 under 2023.

6
overfors till intern kontrollplan
12 2024

Hanteras i
9 investeringsprocessen



