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Applikationskonsult
Mathias Eriksson (Extern) Forvaltningsledare IT Deltagit

Risker

1 - Risk: Buggar i Alitis vid inforande

Teknik - utrustning - system

Malomrade Sannolikhet Konsekvens (-) Konsekvens (+) Risktal (-) Risktal (+)
Leveransformaga 3 2 6
Atgarder

Atgird: Risken 6verlamnas till inforandeprojekt "Overforing av uppmarksamhetssignaler till Alitis"
med foljande forslag: Reducera risken genom att inférandeprojektet genomfoér noggranna tester
utifran genomtankta testfall i produktionslika testmiljoer.

Ansvarig: Jenny Lithén

Atgirdad: Nej

Atgird: Risken 6verlamnas till inforandeprojekt "Overforing av uppmarksamhetssignaler till Alitis"
med foljande forslag: Sakerstall att det finns reservrutiner som larmcentralens personal kan
anvanda sig av i handelse av systemfel/buggar i Alitis.

Ansvarig: Jenny Lithén

Atgirdad: Nej

2 - Risk: Uppmarksamhetssignal for fel person hamtas
1. Operator har skrivit in felaktigt personnummer2. Operator har fatt uppgivet felaktigt
personnummer3. Tekniskt fel

Patient - Kund

Malomrade Sannolikhet Konsekvens (-) Konsekvens (+) Risktal (-) Risktal (+)
Patientsdkerhet 1 2 2
Fortroende 1 1 1
Informationssakerhet och Brott 1 1 1

mot regler och lagar

Atgarder

Atgard: Risken 6verlamnas till inforandeprojekt "Overforing av uppmarksamhetssignaler till Alitis"
med foljande forslag: Reducera risken genom att systemet stddjer larmoperatéren i att skriva in
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korrekt personiD, t ex begrdnsa antalet tecken/teckenkombinationer som kan anges till vad som ar
moijligt for personliD.

Ansvarig: Jenny Lithén

Atgirdad: Nej

Atgird: Risken 6verlamnas till inforandeprojekt "Overforing av uppmarksamhetssignaler till Alitis"
med foljande forslag: Reducera risken genom att I6sningen utformas sa att larmoperatér bekraftar
patientens personID med uppgifter fran personuppgiftstjansten innan hamtning av
uppmarksamhetsinformation initieras.

Ansvarig: Jenny Lithén

Atgirdad: Nej

3 - Risk: Brott mot patientdatalagen
1. Finns ingen giltig patientrelation2. Patienten har inte gett samtycke och n6d6éppning ar ej
motiverad3. Inte tagit hansyn till sparr och n6doppning ar ej motiverad4. Otillracklig loggning

Lagefterlevnad

Malomrade Sannolikhet Konsekvens (-) Konsekvens (+) Risktal (-) Risktal (+)
Informationssakerhet och Brott 1 1 1

mot regler och lagar

Atgarder

Atgard: Risken 6verlamnas till inforandeprojekt "Overforing av uppmarksamhetssignaler till Alitis"
med féljande forslag: Utforma I6sning i enlighet med direktiv fran regionernas (vid behov dven
Ineras) jurister.

Ansvarig: Jenny Lithén

Atgirdad: Nej

4 - Risk: Teknisk svarighet att begransa sig till 6verkdnslighet istéllet for att hamta hela
uppmarksamhetssignalen

Noterat: Inte tekniskt lattare eller svarare, daremot svart att begransa innehallet i
overkanslighetdelarna.

Teknik - utrustning - system

Malomrade Sannolikhet Konsekvens (-) Konsekvens (+) Risktal (-) Risktal (+)
Projektets/férandringens 1 2 2
genomforande

Atgarder
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Atgird: Risken 6verlamnas till inforandeprojekt "Overforing av uppmarksamhetssignaler till Alitis"
med féljande forslag: Losningen utformas utifran att informationen ar taggad sa att olika typer av
uppmarksamhetssignaler kan filtreras ut, t ex genom att baseras pa Ineras tjanstekontrakt
GetAlertinformation.

Ansvarig: Jenny Lithén

Atgirdad: Nej

Atgird: Risken 6verlamnas till inforandeprojekt "Overforing av uppmarksamhetssignaler till Alitis"
med foljande forslag: Om olika typer av uppmarksamhetsinformation inte kan filtreras ut, férandra
inforandeprojektets scope till att omfatta hela uppmarksamhetssignalen.

Ansvarig: Jenny Lithén

Atgirdad: Nej

5 - Majlighet: Battre och sidkrare behandling

Patient - Kund

Malomrade Sannolikhet Konsekvens (-) Konsekvens (+) Risktal (-) Risktal (+)
Liv och halsa for medborgarna 4 4 16
Patientsdkerhet 4 4 16
Arbetsmiljo 4 4 16
Atgarder

6 - Méjlighet: Larmoperator och i férlangningen ambulanspersonal far sdkrare och snabbare
information med automatisk hamtning

Redan idag stéller larmoperatoren fragan om patienten har allvarliga allergier, det ingar i det
medicinska beslutsstodet. Genom en automatisk hamtning laggs inte det ansvaret pa patienten och
larmoperatéren att utreda i en tidskritisk situation.

Patient - Kund

Malomrade Sannolikhet Konsekvens (-) Konsekvens (+) Risktal (-) Risktal (+)
Arbetsmiljo 4 4 16
Atgarder

7 - Mojlighet: Undvika felbehandling

Patient - Kund
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Malomrade Sannolikhet Konsekvens (-) Konsekvens (+) Risktal (-) Risktal (+)
Patientsakerhet 4 4 16
Atgarder

8 - Risk: For mycket information for att det ska vara enkelt/l4ttoverskadligt

Graden av tillit till vad som kommer 6verforas beror pa vad som star i Cosmic. Ska allt 6verforas,
kommentarer, ATC-kod, forandringar over tid, grad av allvarlighet, reaktion. Hur mycket av
informationen i Cosmic ska overféras? For att det ska vara mojligt for mottagaren att forsta
snabbt/enkelt... vad ar det man vill se for att dar kunna plocka risker..

Personal - Medarbetare

Malomrade Sannolikhet Konsekvens (-) Konsekvens (+) Risktal (-) Risktal (+)
Arbetsmiljo 1 1 1
Atgarder

Atgird: Lamnar 6ver risken till inforandeprojektet med forslag att inférandeprojektet utreder
tillsammans med verksamheten vilken information som ska presenteras for larmoperatéren och
begransa den.Ldmna 6ver risken genom bilaga till forstudierapport som levereras till bestallarna
15/9-2021.

Ansvarig: Jenny Lithén

Atgirdad: Nej

9 - Risk: Att det ligger obedomd (ej "modern") bedémning i UMS

Cosmic gick upp pa R8.1 migrerade all UMS, tanken ar att vardgivare ska nysignera informationen sa
att de blev godkédnda i nya versionen. Saknas manga sadana pa manga patienter. Ej godkant... ligger
som "obedémda". Hur hantera dessa.

Styrning (rutiner, ansvar befogenheter etc.)

Malomrade Sannolikhet Konsekvens (-) Konsekvens (+) Risktal (-) Risktal (+)
Patientsdkerhet 2 2 4
Atgarder

Atgird: Risken 6verlamnas till inforandeprojekt med foljande forslag: Informera vardverksamheter
om att se 6ver obedémd uppmarksamhetsinformation.

Ansvarig: Jenny Lithén

Atgirdad: Nej

Atgird: Risken dverlamnas till inforandeprojekt med foljande forslag: Utforma Isningen sa att
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obedomda beddmningar inte visas for larmoperator, alternativt att de visas men med en indikation
pa att de ar obedémda.

Ansvarig: Jenny Lithén

Atgirdad: Nej

10 - Risk: Felaktig information till larmoperator pga felregistreringar av ATC-kod i UMS
Mycket felregistreringar. Haft ett antal episoder dar patienter inte har varnats for lakemedel pga att
man inte har registrerat ratt i Cosmic.

Patient - Kund

Malomrade Sannolikhet Konsekvens (-) Konsekvens (+) Risktal (-) Risktal (+)
Patientsakerhet 1 4 4
Atgarder

11 - Risk: Informationen kan inte nas pga sparrad information med yttre sparr

Om patienten har sparrat sin journal sa kan de ha sparrat UMS. Om man tillh6r regionen sa kan man
Oppna sparrad information med samtycke eller n6ddppning, men om patienten har sparrat
information pa en privat vardcentral da gar det inte att ppna den sparren utanfér - ens med en
n6d6ppning. Mellan vardgivare/olika huvudman.

Patient - Kund

Malomrade Sannolikhet Konsekvens (-) Konsekvens (+) Risktal (-) Risktal (+)
Patientsakerhet 1 4 4
Atgarder

Atgard: Acceptera risken utifran foljsamhet till patientdatalagen.
Ansvarig: Jenny Lithén
Atgirdad: Nej

12 - Risk: Kan inte na uppmarksamhetssignalerna pa grund av tekniskt fel
Atgsrd: Felmeddelande

Teknik - utrustning - system
Malomrade Sannolikhet Konsekvens (-) Konsekvens (+) Risktal (-) Risktal (+)
Patientsakerhet 1 4 4

Atgarder
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Atgird: Risken 6verlamnas till inforandeprojekt med foljande forslag: Losningen ska tillgodose att
systemet returnerar ett tydligt felmeddelande till larmoperator ifall uppmarksamhetssignal inte kan
hdamtas pga tekniskt fel.

Ansvarig: Jenny Lithén

Atgirdad: Nej

Atgird: Risken 6verlamnas till inforandeprojekt med foljande forslag: Risken och dess konsekvenser
reduceras genom att ha tydliga supportvagar, beredskapsrutiner och information till berérd
verksamhet vid servicefénster och planerat/oplanerat underhall.

Ansvarig: Jenny Lithén

Atgirdad: Nej

13 - Risk: Kan missa information pga att tjanstekontraktet GetAlertinformation kraver ett
startdatum och slutdatum
Datumintervall.

Teknik - utrustning - system

Malomrade Sannolikhet Konsekvens (-) Konsekvens (+) Risktal (-) Risktal (+)
Patientsakerhet 1 4 4
Atgarder

Atgard: Risken dverlamnas till inforandeprojektet med foljande forslag: Sakerstall att
datumintervallet innefattar all tillganglig uppmarksamhetsinformation for alla berérda regioner. Om
datumintervallet ej ar obligatoriskt, 6vervag att inte satta nagot.

Ansvarig: Jenny Lithén

Atgirdad: Nej

14 - Risk: Inlasningseffekt om man begransar I6sningen till uppmarksamhetssignal, ej utbyggbar
16sning

Teknik - utrustning - system

Malomrade Sannolikhet Konsekvens (-) Konsekvens (+) Risktal (-) Risktal (+)
Projektets/férandringens 1 3 3
genomfdrande

Atgarder

Atgird: Risken 6verlamnas till inforandeprojekt med foljande forslag: Sakerstill att 16sningen
utformas pa ett skalbart satt eftersom ytterligare informationsméangder med tiden behover
tillkomma.
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Ansvarig: Jenny Lithén
Atgirdad: Nej

15 - Risk: Att vi inte kommer 6verens mellan regionerna om hur 6verféringen ska ske

Samverkan - Samordning

Malomrade Sannolikhet Konsekvens (-) Konsekvens (+) Risktal (-) Risktal (+)
Projektets/férandringens 1 2 2
genomférande

Atgarder

Atgard: Risken reduceras genom samverkan mellan regionernas IT-arkitekter, jurister,
informationssakerhetssamordnare, kallsystemsforvaltningar och integrationsspecialister.
Ansvarig: Jenny Lithén

Atgirdad: Nej

16 - Risk: Att regionernas jurister inte har samsyn

Samverkan - Samordning

Malomrade Sannolikhet Konsekvens (-) Konsekvens (+) Risktal (-) Risktal (+)
Projektets/forandringens 1 2 2
genomférande

Atgarder

Atgird: Risken reduceras genom samarbete och samverkan mellan regionernas jurister som
gemensamt forfattar ett juridiskt PM.

Ansvarig: Jenny Lithén

Atgirdad: Nej

17 - Risk: Socialstyrelsens terminologi andras

Organisation - Roller - Beroenden
Malomrade Sannolikhet Konsekvens (-) Konsekvens (+) Risktal (-) Risktal (+)

Projektets/férandringens 2 2 4
genomférande
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Atgarder

Atgird: Risken accepteras da regionerna forbundit sig att folja socialstyrelsens terminologi.
Ansvarig: Jenny Lithén
Atgirdad: Nej

Atgird: Riskens konsekvenser reduceras genom att [6sningen baseras pa Ineras tjanstekontrakt, dar
den gamla versionen baserad pa den gamla terminologin ska kunna samexistera med den nya
versionen baserad pa den nya terminologin.

Ansvarig: Jenny Lithén

Atgirdad: Nej

18 - Risk: Supportablitet av teknisk I6sning - oklar ansvarsférdelning

Uppdrag - Drift - Forvaltning

Malomrade Sannolikhet Konsekvens (-) Konsekvens (+) Risktal (-) Risktal (+)
Projektets/forandringens 1 2 2
genomférande

Atgarder

Atgard: Risken overfors till inférandeprojekt med foljande forslag: Risken reduceras genom
upprattande av tydliga supportrutiner som tas fram i dialog med Alitis-férvaltningen och
representanter fran alla tre regioners kallsystems forvaltningar.

Ansvarig: Jenny Lithén

Atgirdad: Nej

19 - Risk: Far inte med patientens alla UMS eftersom en patient kan ha flera ID, t ex flera
reservnummer
Registreringen for UMS kan ligga pa olika reservnummer for samma patient.

Patient - Kund
Malomrade Sannolikhet Konsekvens (-) Konsekvens (+) Risktal (-) Risktal (+)
Patientsakerhet 2 4 8

Atgarder
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20 - Risk: Patient fran annan region har behov av akut ambulanstransport och UMS-information
saknas
Utover Sormland, Uppsala, Vastmanland

Patient - Kund

Malomrade Sannolikhet Konsekvens (-) Konsekvens (+) Risktal (-) Risktal (+)
Patientsdkerhet 3 4 12
Atgarder

Atgard: Overlamna risken till inférandeprojekt med féljande forslag: Reducera risken genom att
uppmarksamhetsinformation konsumeras via Ineras nationella tjansteplattform enligt
sammanhallen journalféring. Darefter uppmana 6vriga regioner att godkdnna Alitis som konsument
av deras uppmarksamhetsinformation.

Ansvarig: Jenny Lithén

Atgirdad: Nej

21 - Risk: Svarighet att fa nyttja information via Ineras nationella tjansteplattform.

Leverantor - Extern part

Malomrade Sannolikhet Konsekvens (-) Konsekvens (+) Risktal (-) Risktal (+)
Projektets/férandringens 2 2 4
genomférande

Atgarder

Atgird: Risken reduceras genom en tidig dialog och samverkan med Inera.
Ansvarig: Jenny Lithén
Atgirdad: Nej

22 - Mojlighet: Motivation till mer korrekt och uppdaterad dokumentation i UMS
Mojlighet (positiv risk)

Patient - Kund
Malomrade Sannolikhet Konsekvens (-) Konsekvens (+) Risktal (-) Risktal (+)
Patientsdkerhet 2 4 8

Atgarder
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23 - Risk: Atkomstproblem till UMS p3a grund av bristande behérighet
Losning: bara legitimerade sjukskoterskor i Svlc

Organisation - Roller - Beroenden

Malomrade Sannolikhet Konsekvens (-) Konsekvens (+) Risktal (-) Risktal (+)
Projektets/forandringens 1 2 2
genomférande

Atgarder

Atgard: Risken atgardas med att det &r enbart legitimerade sjukskdterskor som far jobba som
larmoperatérer pa SvlLc och far begara atkomst till uppmarksamhetssignal.

Ansvarig: Jenny Lithén

Atgirdad: Nej

24 - Risk: Tar lang tid att inféra
Juridik, tester, anslutningsprocesser

Projekt - Genomforande

Malomrade Sannolikhet Konsekvens (-) Konsekvens (+) Risktal (-) Risktal (+)
Projektets/forandringens 3 2 6
genomférande

Atgarder

Atgiard: Risken 6verlamnas till inforandeprojektet.
Ansvarig: Jenny Lithén
Atgirdad: Nej

25 - Méjlighet: Uppfylla patienternas férviantningar om att SvLc/ambulansen kan ta del av deras
data i en kritisk situation

Patient - Kund
Malomrade Sannolikhet Konsekvens (-) Konsekvens (+) Risktal (-) Risktal (+)
Fortroende 4 3 12

Atgarder
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