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SAMMANFATTNING

Larmoperatorerna pa Sjukvardens Larmcentral arbetar i systemet Alitis for att ta
emot och registrera inkommande darenden, samt formedla information och uppdrag
till ambulans. De har inte mdjlighet eller forutsattningar for att soka direkt i
regionernas journalsystem och saknar vardefull information om patienten, daribland
uppgifter om allvarliga allergier. Inom ambulanssjukvarden anvands ett flertal
lakemedel som kan vara forenade med olika typer av allergiska reaktioner, och brist
pa information om patienten kan leda till att man inte korrekt kan avgora
allvarlighetsgraden i en situation eller i varsta fall utfor en behandling som leder till
allvarlig allergisk reaktion.

Denna forstudie har genomfoérts for att utreda férutsattningarna for att forse
Sjukvardens Larmcentral med uppgifter rérande patientens allergier/6verkanslighet.
Dessa uppgifter finns idag i regionernas journalsystem som en del av den information
som kallas uppmarksamhetsinformation. Detta ar dock ett forsta steg, dar i
forlangningen 6vriga uppmarksamhetssignaler och andra informationsmangder ska
kunna hamtas via samma |6sning. Det ar dven 6nskvart att I16sningen erbjuder
mojlighet att ta del av information for patienter fran andra regioner dn Uppsala,
Vastmanland och S6rmland.

Forstudien pekar pa att det finns stora nyttor med den foreslagna I6sningen, bade
med avseende pa patientsdkerhet och arbetsmiljo, men det ar av avgérande
betydelse att [6sningen som tas fram kan skalas ut till att omfatta fler
informationsmangder an enbart uppmarksamhetsinformation.

En juridisk analys har kommit fram till att I6sningen maste kunna hantera inhdmtning
och registrering av samtycke, men daven mojliggdéra n6déppning om
omstdndigheterna inte medger inhdmtning av samtycke. Losningen maste dven ta
hansyn till eventuell sparrad patientinformation.

Tre |6sningsforslag har tagits fram inom ramen for forstudien. De har tagit i
beaktande verksamhetens behov, patientdatalagens krav och den nationella
infrastruktur som redan finns fér informationsutbyte mellan IT-system inom vard och
omsorg.

Losningsalternativ:
1. Uthopp fran Alitis till Ineras nationella tjanst fér sammanhallen journalféring
”Nationella patientdversikten” (NPO)
2. Direktintegration mellan Alitis och respektive regions kallsystem
3. Integration via Ineras nationella tjansteplattform (NTjP)

Efter vardering av de olika alternativens for- och nackdelar dr denna férstudies
rekommendation att en I6sning bor baseras pa losningsalternativ 3 — integration via
Ineras nationella tjansteplattform — for att kunna visa upp uppmarksamhetssignaler i
Alitis. Detta l6sningsalternativ forutsatter att Alitis genomgar Ineras omfattande och
kostsamma processer for konsumentcertifiering och -anslutning. Det ar likval det
alternativ som ar att foredra utifran langsiktig skalbarhet och forvaltningsbarhet.
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Forstudiens rekommendation ar att det etableras ett inforandeprojekt med malet att
for en forsta pilotregion inféra 6verforing av diagnoser och uppmarksamhetssignaler
fran pilotregionens kallsystem till Alitis (uppmarksamhetssignaler i forsta hand
begrdnsade till uppgifter rorande 6verkanslighet). Estimerad budget och resurser for
inforandeprojekt enligt nedan:

e Interna resurser: ca 500 h
e Timmar extern leverantor:
o 40-120 h for inforande av stark autentisering (ryms inom Alitis
forvaltningsbudget)
o 500-700 h (ryms inom Alitis forvaltningsbudget)
e Externa kostnader: ca 540 000 SEK

Utover inférandeprojektet behover varje region gora ett internt arbete for att ansluta
som tjansteproducent till Alitis via NTjP. Forstudiens rekommendation ar att
respektive region star for den tiden sjalv.

Dartill rekommenderas att uppdra at respektive region att gora ett internt arbete for
att se till att information i uppmarksamhetssignalen ar signerad, uppdaterad och
korrekt registrerad. Detta bor forslagsvis hanteras i verksamheten, och inte inom
ramen for inforandeprojektet.

Forstudien har genomforts i samverkan mellan de tre Regionerna Sérmland, Uppsala
och Vastmanland.

Vid genomlasning av férstudierapporten upplyses lasaren om att det i slutet
finns en forteckning over forekommande forkortningar och definitioner.
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1 FORUTSATTNINGAR
1.1 Bakgrund

Sedan 2015 driver Region Vastmanland tillsammans med region Uppsala en
gemensam larmcentral, Sjukvardens Larmcentral, SvLc. Region Sérmland anslot
2017. Sjukvardsrelaterade larmsamtal till n6dnumret 112 kopplas for de tre
ingadende regionerna till SvLc dar larmoperatérerna utgors av legitimerade
sjukskoterskor. De kan utféra beddémning, radgivning och prioritering med stod
av ett medicinskt beslutsstod, hanvisa till annan vardniva eller vard i hemmet
och vid behov dirigera uppdrag till ambulans, ambulanshelikopter eller andra
mobila lakarteam.

Via journalsystemet pa SvLc — Alitis — kan vasentlig patientinformation skickas ut
over RAKEL till personal som erhallit ett akut ambulansuppdrag avseende
patienten. Informationen visas i ambulansens handterminaler och pa en skarm i
ambulansen. Idag far de uppgifter om:

e Namn

e Personnummer

e Adress

e  Orsak till utryckning, och en kort anamnes
e  Prioritet

| dagslaget saknas mojlighet att 6verfora sarskilt viktig information om enskilda
patienter fran journalsystem i 6vrig sjukvard till larmcentralen och ambulansen.

Ambulanssjukvarden i Region Vastmanland (RV) har inkommit med ett forslag att
undersoka mojligheten att 6verfora uppgifter rorande uppmarksamhetssignaler
fran de tre regionerna till SvLc:s Alitis. | férsta hand med avseende pa forekomst
av allvarlig allergi/overkanslighet, men i férlangningen ska 6vriga
uppmarksamhetssignaler och andra informationsméangder (t ex diagnoser) kunna
hamtas via samma I6sning. Det dr dven onskvart att [6sningen erbjuder framtida
mojligheter att ta del av uppmarksamhetssignaler for patienter fran andra
regioner dn Uppsala/Vastmanland/Sérmland®.

Om SvlLc:s larmoperator och ambulanspersonal kan fa del av denna information
kan potentiellt livsfarliga komplikationer férhindras/forebyggas, och nyttjandet
av sjukvardens akuta resurser samordnas och effektiviseras.

L Av statistik fér tiden juni 2020 — maj 2021 framgar att, i cirka 0,5 procent eller 700, av
sammanlagt 120 000 utryckningar, tjdnstgér ambulanserna utanfor sin hemregion.



§¥eeon e

Férstudiens namn: Overféring av

5 (33)

Datum: 2022-01-31 Forstudieledare: Jenny Lithén

uppmarksamhetssignal till Alitis

2 GENOMFORANDE

1.2 Syfte

Forstudiens syfte ar att utreda férutsattningarna for att forse Sjukvardens
Larmcentral med uppgifter rorande patientens allergier/6verkanslighet, i syfte
att mojliggdra implementation av en I6sning som ger 6kad patientsakerhet och
effektivare akutsjukvard.

1.3 Omfattning
Forstudiens resultat omfattar:
e Nuldgesanalys
e Nyttoanalys (med fokus pa ett medicinskt perspektiv)
e Riskanalys
e Losningsforslag
e Rekommenderad I6sning
e Projektunderlag for tilltéankt inférandeprojekt, inkluderat:
o Uppskattning av projektets omfattning i resurser och tid
o Uppskattning av projektets kostnad (SEK)

14 Avgransning

Forstudien kommer inte att ta fram teknisk 16sning for hur information ska
formedlas fran Alitis till ambulansens RAKEL-enheter. Det kommer att hanteras
inom Alitis-forvaltningen och behdver bli olika I6sningar for de olika regionerna
da de inte har samma utrustning.

Forstudien kommer inte att ta hojd for hur verksamhetsrutiner hos SvLc och
ambulansen behéver anpassas i samband med inférande av den nya
informationsmangden. Detta behover dock beaktas i ett
implementeringsprojekt.

1.5 Leverans
Forstudiens resultat levereras till dess bestallare:
e Region Vastmanland: Lars Ohman, IT-direktér och Objektégare IT
"Elektronisk Journal”
e Region Uppsala: Per Andersson, Verksamhetschef Ambulanssjukvard
e Region S6rmland: Sofia Stenlund Wretling, Utvecklingschef och
Objektagare "Program Vard”

2.1 Samverkan

Forstudien har genomférts i samverkan mellan de tre Regionerna Sérmland,
Uppsala och Vastmanland, da SvLc 4r en gemensam larmcentral.
Journalsystemet Alitis samdgs av de tre regionerna och driftas av Uppsala.

Den 16sning som rekommenderas av forstudien for 6verforing av
uppmarksamhetssignaler till Alitis ska vara implementerbar och accepterad av
alla tre regioner.
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2.2 Tidplan
2021-06-15 - 2021-09-15

2.3 Resurser som deltagit i forstudien

Interna resurser

NAMN
Lennart Edmark

Hans Blomberg

Cecilia Jansson
Anna-Karin Jansson
Heléne Thorsell
Magnus Vesterhav
David Amour

Anna Ekbom
Fredrik Skoog
Anders Sandvik
Mathias Eriksson
Patric Branderson
Carl Johan Karlsson
Per Blomberg
Anne Nilsson
Caroline Dexfalk
Annette Hégstrom
Anne Zetterling
Johan Ljunggren
Emanuel Lejdedal
Stefan Kundel

UIf Georg Wallentin
Sviatlana Shcherba

Anna Lofgren

Bengt Sjoberg

ROLL
MLA Ambulanssjukvarden
MLA SvLc, Ambulanssjukvarden

MLA Ambulanssjukvarden
Ambulansdirigeringsstrateg
Bitradande avdelningschef SvlLc
Enhetschef SvLc

Enhetschef SvLc

Tf Enhetschef SvLc
Sjukskoterska/facklig representant Svlc
Forvaltningsledare Alitis
Forvaltningsledare IT Alitis
Ambulanssjukvarden

Chefsjurist

Regionjurist

Chefsjurist

Chefsjurist

Chefsarkitekt

IT-arkitekt/Integrat6r

IT-arkitekt

IT-arkitekt

Applikationskonsult Integration och Utveckling
Applikationskonsult Elektronisk journal
Applikationskonsult Elektronisk journal

Systemférvaltare Cosmic

IT-specialist

REGION
Vastmanland

Uppsala och
Vastmanland

Sérmland
Vastmanland
Uppsala
Sérmland
Uppsala
Vastmanland
Sérmland
Vastmanland
Uppsala
Sérmland
Vastmanland
Vastmanland
Uppsala
Sérmland
Uppsala
Uppsala
Sérmland
Vastmanland
Vastmanland
Vastmanland
Vastmanland

Region
Vastmanland

Soérmland
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Externa resurser

NAMN ROLL ORGANISATION
Petter Kénberg Kundansvarig Inera
Rolf R6nnback Chefsarkitekt Inera
Torkel Bengtsson Verksamhetsspecialist Nordic Medtest
Rikard Edgren Verksamhetsspecialist Nordic Medtest
Vasilioos CEO Alecom
Toutouzoglou

24 Kostnader

Kostnaden for forstudien har bestatt av intern tid fér deltagande resurser. Denna
tid har bekostats av de aktuella deltagarnas respektive regioner.

Forstudien estimerades krava ca 320 h interna resurser.

2.5 Metod
Forstudien har anvant sig av féljande metoder fér insamling/sammanstéllning av
information:
¢ Nyttoanalys (med fokus pa det medicinska perspektivet)
e Riskanalys (Enligt Region Vastmanlands metod for integrerade
strategiska analyser avseende risker och madjligheter, ViRA)
e Juridisk analys
e Avstamningar och intervjuer, foretradesvis via teamsavstamningar
och/eller e-post

RESULTAT AV FORSTUDIEN

3.1 Nulage

Larmoperatérerna arbetar i en sekund- eller minutkritisk verksamhet, och Alitis
utgor deras samlade stdd for att ta emot och registrera drenden, samt férmedla
information och uppdrag till ambulans. De loggar in i Alitis med personligt
anvandarnamn och l6senord, men ej med sa kallad stark autentisering. De har
inte atkomst till, eller forutsattningar for att soka i, de tre regionernas
journalsystem. De anvander i dagsldget inte heller den nationella tjansten for
sammanhallen journalféring ”Nationell Patientdversikt” (NPO). Orsaken till detta
ar att uppgifterna i dagslaget ar for ostrukturerade for att snabbt kunna inhamta
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viktig patientinformation, samt att arbeta i tva system parallellt medfor 6kad
belastning/stress och tkar riskerna for felaktig handlaggning.

Idag ar det ett problem att larmoperatérerna arbetar ”i blindo” och saknar
vardefull information om patienten, daribland uppgifter om allvarliga allergier.
Inom ambulanssjukvarden anvands ett 40-tal olika Iakemedel, dar alla lakemedel
kan vara férenade med olika typer av allergiska reaktioner. Darfor ar det av
yttersta vikt att uppgifter om patientens allergier finns tillgangligt f6r SvLc och
ambulanssjukvarden. Det har férekommit fall dar man i brist pa information inte
korrekt har kunnat avgora allvarlighetsgraden eller har utfort en behandling som
lett till allvarlig allergisk reaktion.

3.2 Onskat lage
Det 6nskade laget kan beskrivas 6vergripande med nedanstaende skiss:

Inringare

0 ] ® =

Ambulanspersonal tar del av ' Forfragan om ‘: B |
- - - —_— = - > [ ]

uppmarksamhetssignal uppmaérksamhetssignal .

il dh -
Ambulanspersonal A Larmoperator | | S ‘ - |

I |

I ‘_-“' Regionernas

. journalsystem
\
AN

N ‘ ’/ +/ Skickar uppmarksamhetssignal

N ~ 7 ‘g: Saknas
é - CT A\ Tekniskt fel
Information vidareférmedlas i — -‘EQ «—
- . T A
arende till ambulanspersonal

Returnerat svar
visas i Alitis

1. Larmoperatér far ett samtal och registrerar personnummer i Alitis. |
samband med detta skickas ett anrop med en forfragan om det finns
ndgon uppmarksamhetsinformation av typen ”Overkinslighet” for det
aktuella personnumret. Svar returneras fran den/de regioners
journalsystem som har efterfragad information.

2. Informationen sammanstalls och presenteras for larmoperatdren i Alitis.
o Om det inte finns nagon uppmarksamhetsinformation fér det

uppgivna personnumret ska det tydligt framga for
larmoperatoren.
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o Om nagon del av dverféringen har gatt fel? ska det tydligt framga
med ett felmeddelande till larmoperatoren sa att uteblivet svar
inte kan misstolkas som att det inte finns nagon
uppmarksamhetsinformation.

3. Larmoperatoren vager in informationen i den medicinska bedomningen
och vidareférmedlar vid behov information i darende till
ambulanspersonalen.

4. Vidareformedlad information sparas i journalen i Alitis.
Steg 1 och 2 i ovanstdende flode bér inte ta mer 4n ett par sekunder?.

Till det ovan 6nskade scenariot kan det adderas ytterligare steg och tidsatgang,
till exempel for att efterfrdga och dokumentera samtycke eller n6d6éppning. Se

slutsatser i Juridisk analys.

| ett forsta skede begrdansas hamtningen till att enbart omfatta
uppmarksamhetssignaler av typen ”Overkanslighet” och de delar av
uppmarksamhetssignalen som ska presenteras fér larmoperatér ar:
e Allergen eller Substansnamn
e Allvarlighetsgrad

Malsattningen &r att nar ovanstaende ar implementerat, skala ut I6sningen till
att omfatta mer information.

3.3 Riskanalys

3.3.1 Genomférande
Riskanalysen genomfoérdes den 25 augusti 2021, med deltagare fran alla tre
regioner dar bade IT och verksamhet var representerade.

Riskanalysen gick till sa att deltagarna fick identifiera handelser kopplade till
analysobjektet vilket definierades som: “Overféring av uppmdrksamhetssignaler
rérande éverkdnslighet/allergi till sjukvardens larmcentrals system Alitis.”

Handelserna kan vara negativa (risker) eller positiva (mojligheter) och de kan
knytas till ett eller flera malomraden, t ex “Liv och halsa for medborgarna”,
"Leveransformaga” eller "Patientsdkerhet”. Se bedémningsmallarna i Bilaga 1 —
beddmningsmallar for riskanalys.

2 Om nagon region inte svarar pd anrop s& kommer aggregeringstjansten vinta pé en
timeout, vilket maste hanteras av Alitis: Om inget svar erhalles inom en faststalld tidsram
sa maste Alitis pavisa att hamtning fortfarande pagar eller returnera ett fel — eller en
kombination av de bada.

3 Viktigt att etablera matpunkter i varje steg av flédet for att kunna se vad som tar tid i
ett eventuellt SLA mot leverantdren.
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Darefter varderades handelserna utifran:
e Sannolikhet att de intraffar, dar sannolikheten bedéms efter skalan;
o Osannolikt
o Liten sannolikhet
o Stor sannolikhet
o Mycket stor sannolikhet
¢ Konsekvensen om de intrdffar, dar en positiv konsekvens bedéms pa

skalan:
o Forsumbar
o Mattlig

o Betydande
o Mycket betydande
Och en negativ konsekvens bedoms pa skalan:
o Forsumbar (Mindre)
o Lindrig (Mattlig)
o Allvarlig (Betydande)
o Mycket allvarlig (Katastrofal)

Ett risktal for handelsen rdaknas sedan ut genom att ta sannolikheten
multiplicerat med konsekvensen: Sannolikhet x Konsevens = Risktal.

3.3.2 Resultat

Resultatet av riskanalysen visade pa stora positiva mojligheter inom
malomradena "Liv och hélsa for medborgarna” (risktal +16/16), och ”Arbetsmiljo
("Risktal +16/16). Hoga positiva risktal noterades dven for malomradena
"Fortroende” (Risktal +12/16) och ”Patientsdakerhet” (Risktal +13,33/16). Dessa
harrér i huvudsak till att man med mer information om patienten kan erbjuda en
battre och sakrare vard. Som exempel kan ndmnas ett fall som resulterat i lex
Maria-anmalan dar tillgdnglig information om tidigare diagnoser (som fanns i
regionens journalsystem) sannolikt hade férhindrat hdandelsen och kanske ett
dodsfall.

Riskerna som sags nar det gallde patientsdkerhet handlade i huvudsak om
konsekvenser av att dverféringen av information av nagon anledning skulle
misslyckas. Vart att notera ar att det inte skulle innebara nagon vasentligt
forsdamrad situation gentemot den som &r idag, da SvLc idag inte kan hamta
nagon patientinformation.

Det noterades ocksa ett antal risker rérande malomradet
"Projektets/férandringens genomférande”, bland annat:
e Risker kring att avgransa sig till uppmarksamhetssignal och da specifikt
till overkanslighet.
e Risker med manga olika intressenter och organisationer som maste
samverka kring en |6sning.

Under riskanalysen lyftes det att inférandeprojektet behover ta hojd for ett
flertal aktiviteter for att informationen som visas ska vara sa korrekt och
anvandarvanlig som mdjligt, bland annat:
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e Gora ett genomtankt urval av vilken information som ska visas sa det
inte blir for mycket for larmoperatéren att ta till sig

e Uppdra at respektive region att gora ett internt arbete for att se till att
information i uppmarksamhetssignalen ar signerad, uppdaterad och
korrekt registrerad. Idag ligger till exempel bedémningar som vantar pa
nysignering, och det har forekommit fall dar patienter inte varnats for
lakemedel pa grund av att det inte registrerats ratt ATC-koder i
uppmarksamhetsinformationen.

Flertalet av riskerna éverlamnas till att hanteras i ett inférandeprojekt i samband
med forstudiens avslutande.

Riskanalysen kan ses i sin helhet i ”Bilaga 2 — Resultat riskanalys”.

34 Nyttoanalys

Nyttoanalysen genomférdes den 16 augusti 2021 med deltagare fran alla tre
regioner dar bade medicinskt ledningsansvariga lakare och enhetschefer for Svlc
var representerade.

| nyttoanalysen bedémdes det ur ett medicinskt perspektiv finnas stora nyttor
med att infora den foreslagna forandringen. Det kunde argumenteras for att
nyttorna var férhallandevis sma om informationen till SvLc/ambulanssjukvarden
skulle inskrdnkas till enbart allergier da det finns ett stort behov av dven andra
typer av uppmarksamhetsinformation och andra informationsmangder, t ex
diagnoser. Man resonerade darfor utifran forutsattningen att den I6sning som
nu tas fram for 6verforing av uppgifter om allergi/6verkanslighet i forlangningen
ska kunna skalas upp till att omfatta mer information.

Nyttan for invanare/patienter, verksamhet och medarbetare bedémdes som
hogsta mojliga (4/4), medan den ekonomiska nyttan for SvLc ar att betrakta som
liten. | ett storre perspektiv finns det maojlighet till besparingar utanfér Svlc med
forbattrad initial patientstyrning.

Aven om vi i nyttoanalysen tar héjd for en hog kostnad fér genomférande (upp
till 500-2000h interna resurser och 500 tkr-2 milj kr for externa kostnader) sa ar
nyttovardet 4nda sa pass hogt att det anses motiverat att genomféra.

Information om projektet och resultat efter bedomning av

Genomforbarhet, Nytta och Insats VARDERINGSMATRIS
Projektnamn: Uppmérksamhetsinformation till Alitis NYTTA

UTEN MEDEL STOR
Syfte/Effektmal: Battre beslutsunderlag, sékrare behandling 11,9 22,9

LITEN

Projekttyp 119

Paverkan pa: Genomférbarhet, Medel

© o
®
o %

Nytta 33 MEDEL

229

INSATS

Insatsvérde 2,3
Nyttovirde (Nytta/Insats) L4

STOR
3-4

@00

Nej

Tvingande

Figur 1 Sammanfattning av nyttoanalys, nytta vs insatsvdrde
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Sammanfattning av nyttoanalysen kan ses i sin helhet i ”Bilaga 3 — Resultat
nyttoanalys”.

3.5 Juridisk analys

Som en del i férstudien genomférdes en juridisk analys kring verksamhetens
behov att kunna dela uppmarksamhetsinformation 6ver vardgivargranserna
inom ramen for sammanhallen journalféring.

Jurister har deltagit fran regionerna Vastmanland, Sérmland och Uppsala i att ta
fram ett juridiskt PM. | detta PM framgar att Patientdatalagen (2008:355) (PDL)
har bestammelser om sammanhallen journalforing som gor det maojligt for en
vardgivare att ge eller fa direktatkomst till personuppgifter hos en annan
vardgivare.

| Patientdatalagen uppstalls olika villkor for att direktatkomst ska fa forekomma.
Om villkoren &r uppfyllda far journalhandlingarna och andra personuppgifter hos
en vardgivare goras tillgangliga for andra vardgivare som deltar i systemet med
sammanhallen journalféring. Patienten har ratt att, efter att ha blivit informerad
om vad sammanhallen journalféring innebar, motsatta sig att
varddokumentation rérande honom eller henne gors tillganglig for andra
vardgivare. Sadana uppgifter ska sparras.

For att en vardgivare ska fa bereda sig tillgang till osparrade uppgifter kravs att
uppgifterna ror en patient som vardgivaren:

1. Har en aktuell patientrelation med

2. Att uppgifterna kan antas ha betydelse for att férebygga, utreda eller
behandla sjukdomar och skador hos patienten inom halso- och
sjukvarden samt

3. Att patienten samtycker till det

Om det finns ospdrrade uppgifter om en patient och det foreligger fara for
dennes liv eller det annars foreligger allvarlig risk for dennes hélsa, far
vardgivaren, om patientens samtycke inte kan inhamtas, ta del av uppgift om
vilken eller vilka vardgivare som har gjort uppgifterna tillgangliga. Om
vardgivaren med ledning av denna uppgift bedomer att de ospéarrade
uppgifterna kan antas ha betydelse for den vard som patienten oundgangligen
behover, far vardgivaren behandla de ospéarrade uppgifterna direkt.

Om det finns spdrrade uppgifter om en patient och det foreligger fara for dennes
liv eller det annars foreligger allvarlig risk for dennes hélsa, far vardgivaren, om
patienten sjalv inte kan hava spérren, ta del av uppgift om vilken eller vilka
vardgivare som har sparrat uppgifterna. Om vardgivaren med ledning av denna
uppgift bedomer att de sparrade uppgifterna kan antas ha betydelse for den
vard som patienten oundgangligen behover, far vardgivaren begéra hos den
vardgivare som har sparrat uppgifterna att denne haver sparren.

Utifran ovanstdende stélldes ett antal fragor som besvarades i ndmnda juridiska
PM:
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Kan vi ta del av journaluppgifter innan vi vid ett fysiskt méte verifierat
patientens identitet?

Svar: Det finns inte en bestimmelse som direkt reglerar denna situation
men var bedomning ar att det i en larmsituation ar mojligt.
Larmoperatdren far géra vad som ar maojligt for att verifiera patientens
identitet.

Hur stéller vi oss till att begara samtycke?

Svar: Huvudregeln ar att samtycke kravs for att ta del av
patientuppgifter i sammanhallen journalféring. Var bedomning ar att
samtycke krdvs om patienten ar kontaktbar och kan lamna samtycke.
Om en patients samtycke inte kan inhdmtas vid en akut nodsituation far
ni ta del av uppgifterna om de kan antas ha betydelse for den vard som
patienten oundgangligen behover.

I vilka situationer far vi nédéppna?

Svar: Var bedomning &r att ni far ta del av osparrade uppgifter om en
patients samtycke inte kan inhdmtas vid en akut nédsituation om
uppgifterna kan antas ha betydelse for den vard som patienten
oundgangligen behover.

Nar det géller sparrade uppgifter far ni begéara hos den vardgivare som
har sparrat uppgifterna att denne héaver sparren.

Né&r uppstar en tillgénglig patientrelation?

Svar: Var bedomning ar att den uppstar nar larmsamtalet registreras
avseende den vardbehdvande personen.

Hur ska vi forhalla oss till sparrad information?

Svar: Om det finns spéarrade uppgifter om en patient och det foreligger
fara for dennes liv eller det annars foreligger allvarlig risk for dennes
halsa, far ni som vardgivare, om patienten sjalv inte kan hava spérren, ta
del av uppgift om vilken eller vilka vardgivare som har sparrat
uppgifterna. Om ni med ledning av denna uppgift bedémer att de
sparrade uppgifterna kan antas ha betydelse fér den vard som patienten
oundgangligen behover, far ni begara hos den vardgivare som har
sparrat uppgifterna att denne haver sparren.

Baserat pa den juridiska analysen bor I6sningen for att dela
uppmarksamhetsinformation ha stod for:

Att registrera inhdmtat samtycke, om situationen sa tillater

Att registrera n6d6ppning av osparrade uppgifter, om situationen inte
medger inhamtande av samtycke
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e Att filtrera bort sparrad information
Sparrad information kan inte néddppnas, utan dar kravs en kontakt med
den vardgivare som spérrat uppgifterna for att denne ska hava sparren. |
praktiken innebar detta att SvLc inte kan ta del av sparrade uppgifter,
eftersom det i en akut situation inte finns tid att kontakta och begara
havning av spérrar fran den vardgivare som sparrat uppgifterna.

Den juridiska analysen kan ses i sin helhet i ”Bilaga 4 — Juridiskt PM”.

Utover den juridiska analysen har det konstaterats att stark autentisering maste
forega direktatkomst till personuppgifter i 6ppna nat. Detta enligt
"Socialstyrelsens foreskrifter och allmanna rad om journalféring och behandling
av personuppgifter i hdlso- och sjukvarden (HSLF-FS 2016:40)” som kompletterar
Patientdatalagen®.

MOJLIGA LOSNINGAR

IT-arkitekter och integrationsexperter fran respektive Uppsalas, Sérmlands och
Vastmanlands IT-organisationer har deltagit i framtagandet av tre
I6sningsalternativ. Losningsforslagen har tagit i beaktande verksamhetens
behov, patientdatalagens krav och den nationella infrastruktur som redan finns
for informationsutbyte mellan IT-system inom vard och omsorg.

Nedan redogors for varje alternativ.

4.1 Alternativ 1: Uthopp fran Alitis till nationella tjdnsten fér
sammanhallen journalféring ”Nationella patientéversikten” (NPO)
| detta alternativ anvands Ineras tjdnst ”Nationell patientdversikt” (NPO) som gor
det mojligt for vardgivare att ta del av varandras journalinformation inom ramen
fér sammanhallen journalféring. Vardpersonal kan logga in i NPO och ta del av
information fran andra vardgivare genom sa kallad elektronisk direktatkomst. De
system som gor information synlig i NPO ansluts till Ineras Nationella
tjansteplattform (NTjP). Det ar en teknisk plattform som fungerar som ett nav,
eller en sorts vaxel.

4 Personuppgiftsbehandling inom varden | IMY
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Journalsystem region A =

Journalsystem region B

Nationella
tjansteplattformen

Journalsystem region D -

Figur 2 Overgripande skiss éver uthopp till NPO

Nationella tjanster

o Journalen pa natet

Altis (SvLc) "3
TN o

Larmoperator

De mest uppenbara fordelarna med detta alternativ ar att det kan

implementeras relativt snabbt och till en forhallandevis Iag kostnad, samt att
man far atkomst till all den patientinformation som delas av landets regioner till
NPO. Idag levererar landets regioner féljande informationsmangder till NPO:

Regioner som visar information i NPO
NPO
Blekinge -. 1 Diagnoser
Dalarna 2 |Lakemedel
Gotland - L | 3 |Réntgenremisser
Gavleborg - - 4 |Provsvar
Halland 5 | Konsultationsremisser
Jamtland Harjedalen 6 |Uppmarksamhetssignaler
Jénkdping - 7 Vardkontakter
Kalmar 8 | Anteckningar
Kronoberg 9 |Vaccinationer
Norrbotten 10| Funktionsstatus & ADL
Skéne - 11 Vérdplan
Stockholm - 12| Tillvéxtkurvor
Soérmland -
Uppsala
Varmland
Vasterbotten -
Vasternorrland
Vastmanland
Vastra Gotalandsregionen
Orebro
Ostergstland [l
9 10 11 12
Senast uppdaterad:
2021-08-18

Figur 3 Informationsméngder som visas i NPO

Av ovanstaende bild framgar att regionerna Uppsala och S6rmland redan
levererar uppmarksamhetssignaler till NPO, medan det 4r ett arbete som
aterstar for Vastmanland. Alternativet medfor ingen 6kad forvaltning for
regionerna, och mer information tillkommer i takt med att fler regioner ansluter

ytterligare informationsmangder.

Den enskilt storsta nackdelen med I6sningsalternativet ar att larmoperatéren
maste logga in i och navigera ytterligare ett granssnitt.
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Anna Andersson Logga ut

N ation e” patientfjve rSi kt Landsting 1 Primarvard Vardcentral Vast SIF

Vardcentral Vast, Landsting 1

P —

Anteckningar » Ost [¥ Diagnoser » 1st Vilken information behdver du se?

@ Uppmarksamhetssignaler » 2t & Funktionstillstdnd & ADL » Ost Senast uppdaterad
© Senaste veckan
# Vaccinationer » 0st Lakemedel » 2 st O Senaste ménaden

) Annan period
Frén och med Till och med:

=] =]

§ Provsvar » 0st [ Vardplaner » 0t

o ) Ingen begransning
£ Remisser » 1st ; Oversikt —allt ur patientens journal »

% 19930303-2388, Sofie Lindberg (kvinna, 28 &) Ingan sparrad information

Q

Figur 4 NPO:s grénssnitt

Det gar att gora ett sa kallat “uthopp” dar det personnummer som
larmoperatdren har skrivit in i Alitis, himtas med vid inloggningen i NPO s& att
personnumret inte behover skrivas in en ytterligare gang, men larmoperatoren
maste anda agna tid at att registrera samtycke/nddoppning vid inloggning:

19460222-6559, Lennart Forsberg (man, 72 ar)

Sammanhallen journalféring

i}
Vem har samtycke? Bara jag Oomsam lid
® All behérig personal pd virdenheten i Joit
Hur lange? 1 vecka (t o m 2018-03-21)
® Till och med (i}

Lakemedelsforteckningen frdn eHédlsomyndigheten
Senast givet samtycke 4terkallades 2018-03-14

Samtycke ges Inte alls

Bara den hiir ghngen

@nus vidare
Patienten ger samtycke Avbryt Nodoppning

Nodoppning oppnar:
* Sammanhdllen journalforing
* Lakemedelsforteckningen

Figur 5 Registrering av samtycke/nédéppning i NPO

Den andra stora nackdelen ar att informationen som ar synlig gar inte att dndra,
skriva ut eller spara ner i sitt eget system. Larmoperatéren kan darfor inte enkelt
skicka vidare uppgifterna som man tar del av till ambulansen i ett
drende/uppdrag, utan man maste klippa och klistra fran NPO till Alitis.
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Fordelar (+)

Nackdelar (-)

Infrastrukturen finns redan, ar etablerad och
godkand.

Losningen ger atkomst till alla regioner i
landet som anslutit uppmarksamhetssignaler
till NPO

Larmoperatdren har tillgang till mer
information an
uppmarksamhetsinformationen.

En I6sning kan vara pa plats relativt snabbt
och till férhallandevis lag kostnad och
arbetsinsats.

Alitis behover inte genomga Ineras process
for konsumentcertifiering for att
implementera ett uthopp till NPO.

Ny information tillkommer i takt med att fler
regioner ansluter fler informationsmangder

4.1.1

Larmoperatdren méaste aktivt g& in i NPO via
uthoppet och navigera fram till och identifiera
ratt information, vilket tar mer tid.

Larmoperatoren maste navigera ytterligare ett
granssnitt.

Uppmarksamhetsinformationen presenteras inte i
Alitis och kan vid behov inte pa ett enkelt satt
vidarebefordras till ambulansen.

Larmoperatoren kan ta del av mer information an
vad som ar nodvandigt i den aktuella situationen.

Aktiviteter for att realisera detta I6sningsalternativ:

e Region Vastmanland maste ansluta till Ineras nationella tjdnsteplattform
som tjdnsteproducent av uppmérksamhetsinformation till NPO.
Estimerad tidsatgang interna resurser RV: 225 h

e Alitis maste ansluta som en konsument till NPO via uthopp. Lsningen
kréver en programvara (Condis).

e Maste tillses att larmoperatorer har ratt medarbetaruppdrag och att en
registrerad kontakt i Alitis accepteras som en tillganglig patientrelation.
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CheckConsent RegisterExtendedConsent “
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samtyckestjEnst
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— Joumalen

leggtjanst
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samma vardgivare

Sérmland

0BS! TGP anvinds endast
vid anrop fran Ineras

Producenter
anropas dven de via
VP men illustreras
inte har

For att anrop ska
kunna ske maste
vardgivaren tillita
anrop fran Alitis

Nationell Patientaversikt

Uppsala (NPG) - 53 behdvs &f |

| GetAlertinformation (+ andra)—| i PP detta flode
(Journalsystem)
|—GetAlertinformation (+ andra) _ Producent
: ° {journalsystem)
Vastmanland ]
Alte tiv 1 - Uthopp fran
Altis till NPO
Annan

| GetAlertinformation [+ andra)—| U;ﬁ:;;:‘etm]

GetAlertinformation (+ andra)

vardgivare

Producent
(Journalsystem)

Figur 6 Skiss éver I6sningsalternativ 1: uthopp till NPO

4.1.2 Utviirdering

Aven om det finns manga férdelar med NPO, s &r det inte praktiskt anvandbart
for SvLc. For larmoperatorer i en akut situation ar det inte gangbart att logga in i
ytterligare ett system och navigera i ett tamligen omfattande granssnitt dar man
sedan inte enkelt kan vidarebefordra relevant information till ambulansen.

En mindre omvérldsbevakning bland ett antal regioner visade pa att de flesta var
samstdmmiga i att NPO generellt inte &r anpassat for anvandning i det akuta
skeendet.

4.2 Alternativ 2: Direktintegration mellan Alitis och respektive regions
kallsystem

| detta alternativ bygger Alitis stod for att hamta, aggregera och presentera
uppmarksamhetsinformation fran de tre regionerna Uppsala, Sérmland och
Vastmanland via direktanrop (eventuellt via regionernas regionala
tjansteplattformar) till de aktuella kallsystemen dar uppmarksamhetssignaler

finns.
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Journalsystem region A 3§

Journalsystem region B &

Journalsystem region C e ]

Jurnalsy: 4 region D ~ . .
- - Alitis (SvLc) ’é)

Larmoperatar

Figur 7 Overgripande skiss 6ver direktintegration Alitis - journalsystem

Fordelarna med detta l6sningsalternativ ar att informationen kan presenteras
direkt for larmoperatéren i Alitis, och de aktuella regionerna har sjélva ett stort
inflytande pa hur I6sningen ska fungera, utformas och utvecklas. Losningen
fordrar inte en omfattande och kostsam certifierings- och anslutningsprocess for
att fa hamta uppmarksamhetsinformation via Ineras nationella tjansteplattform.

De storsta nackdelarna ar att det blir mycket svart att utoka losningen till att
omfatta uppmarksamhetsinformation fran andra vardgivare dn Uppsala,
Véastmanland och S6rmland — och att varje region far ytterligare integrationer att
forvalta (till skillnad fran l6sningsalternativ 1 och 3 som kan nyttja samma
integration till Ineras nationella tjansteplattform som redan anvands for att forse
de nationella tjdnsterna NPO och ’Journalen pa nitet’ med
uppmarksamhetsinformation).

Alitis behover fortfarande utveckla stéd fér anrop mot Ineras nationella
tjansteplattform for att nyttja samtyckestjansten — for att registrera samtycke —
och sparrtjansten — for att kunna filtrera bort sparrad information. Men for att
nyttja Ineras sakerhetstjanster behover Alitis inte genomga en fullskalig
konsumentcertifieringsprocess (mer om denna i I6sningsalternativ 3).

Fordelar (+) Nackdelar (-)
Uppmarksamhetsinformationen kan SvLc:s deltagarregioner kan ta del av varandras
presenteras direkt i Alitis for larmoperator. uppmadrksamhetssignaler, ej 6vriga regioners.

Mer komplext att fa uppmarksamhetssignaler
fran privata vardgivare och andra Regioner.

Behdver inte ga via Ineras nationella Kontrollerar inte mot Engagemangsindex om det
tjansteplattform med atfoljande kostsam finns uppmarksamhetsinformation i respektive
och resurskravande konsumentcertifiering vardgivares kallsystem, vilket leder till onodiga
och anslutningsprocess. Aven om man slagningar mot kallsystem som inte kommer
ansluter till Ineras sakerhetstjanster, t ex returnera information. Detta kommer ocksa skilja
sparrtjansten, sa behdver man inte sig fran hur nationella tjansteplattformen
konsumentcertifiera Alitis forrdn man fungerar, dar inget anrop kommer om det inte

hamtar journalinformation. finns information i kallsystemet.
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For varje personslagning/fraga maste det géras
flera slagningar — en slagning till varje vardsystem
hos varje vardgivare som man ska
uppmarksamhetsinformation ifran.

Varje vardgivare maste utveckla och férvalta
ytterligare en integration per vardsystem.

Tar avsteg ifran nationella referensarkitekturen.

Alitis maste bygga aggregeringsfunktionalitet for
att sammanstalla information fran olika
kallsystem (som det redan finns stod for i
nationella referensarkitekturen).

(ournalsystem)

Producent

Figur 8 Skiss 6ver lésningsalternativ 2: Direktintegration mellan Alitis och respektive regions kéllsystem

4.2.1

Aktiviteter for att realisera detta l6sningsalternativ:
Alitis maste utveckla stod for stark autentisering av inloggade

anvandare.

Svlc
T ~
Alitis Nej Alitis filtrerar den
. information som ska visas
= utifran resultatet fran Filtrera BiETrE
- ,'""sgigé ! S0Oregenngs-p ey informations- B uppmarksamhets-
samtycke: samt filtrera mot de spérrar mangd signal
som hamtats (alt. gdmmas
SE langt 53 Nej far att kunna nddéppnat),
larmoperator ¥ . . -
anses ha Hamta Hamta sparmar for “PDL loggning”
vardrelation, Kontrollera att samiyche N Registrera = . patient (alt. - =
endast relevant samtycke ousiution gl semtycke uﬂm‘:{;‘:’,‘mm informations- ey —p
vid NPOT mangd) Information
Nej +
GetAlertinformation
| RegisterExtendedConsent |
CheckConsent
Aggregerings- CheckBlocks eller
funktion GetBlocksForPatient GetAccessLogsForPatient |
A
'y
L
Alternativ 2 — Direkt "a,l
koppling enligt nationellz \
referensarkitekturen Gethertinforr \
—GetaAlertinformation - Det som loggas
. GetAlertinformation
Inera | GetAlertifarmation bér kunna l&sas
av patienten via
Sormland 1_|?7 Journalen
for att kunna ta
CheckBlocks eller Nationell del av vilka
GetBlocksForPatient sparrtjanst Uppsala som tittat pa
Producent informationsma
(Journalsystem) ngder
—RegisterExtendedConsent | Producent
NTiP &MI' o (journalsystem) Kan finnas flera
sa & :
J | CheckConsent U prod ucar:ber inom
. samma vardgivare,
Vastmanland aggregerings-
Tjanste- . Annan funktionen maste
addresserings- etAccessL rPatient—r-IELTIUET gora ett anrop per
katalo - i .
- Producent va I’dg vare vardgivare,
(journalsystam) killsystem, och
tjanstekontrakt

Fér att anrop ska
kunna ske maste
vardgivaren tillata
anrop fran Alitis

Alitis behover utveckla en [6sning for sammanhallen journalféring som

hanterar féljande:

o Larmoperator initierar hamtning av
uppmarksamhetsinformation i Alitis
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o Kontroll av samtycke gors mot nationella samtyckestjansten,
implementera tjanstekontrakt CheckConsent
o Om samtycke inte finns maste samtycke inhdmtas och
registreras, alternativt n6déppning goras. Detta registreras i
nationella samtyckestjansten, implementera tjanstekontrakt
RegisterExtendedConsent
o Uppmarksamhetssignal hamtas fran respektive vardgivares
vardsystem, implementera tjanstekontrakt GetAlertinformation
for hamtning av uppmarksamhetssignaler 6ver Sjunet.
o Sparrar maste hamtas for aktuell patient, alternativt
informationsmangd, implementera tjanstekontrakt CheckBlocks
o Filtrering av informationsmangd som ska visas utifran hamtade
sparrar och att endast uppmarksamhetssignaler av kategorin
"overkanslighet” ska visas.
Presentera filtrerad uppmarksamhetssignal i Alitis
Loggning av nar larmoperatér hamtar och tar del av
informationen
e Maste tillses att larmoperatorer har ratt medarbetaruppdrag med ratt
att lasa information inom sammanhallen journalféring.
e Respektive region maste utveckla en integration per vardsystem som
levererar uppmarksamhetssignaler.
e Stodja att PDL-loggning kan visas for patienten i 1177:s ”Journalen pa
natet” med hjalp av tjanstekontrakt GetAccessLogsForPatient (inte
tvingande)

4.2.2 Kostnader och resurser for detta l6sningsalternativ

Regionernas interna arbete for att ansluta som tjéinsteproducent:
e Interna resurser Region S6rmland: 120 h

e Interna resurser Region Uppsala: 120 h

e Interna resurser Region Vastmanland: 180 h

Inférande av stark autentisering i Alitis
e Projektledare: 20 h

e Utvecklingi Alitis: 40—120 h
e Anslutning mot Ineras IdP: 15 300 SEK

Inférandeprojekt for att ansluta Alitis som tjinstekonsument
e Projektledare: 160 h

e IT-arkitekt/Integrationsspecialist: 40 h
e Alitis-forvaltningen: 60 h

e Verksamhetsrepresentanter: 60 - 80 h
e Utveckling i Alitis: 300 - 500 h

e Kostnader Inera:
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o Anslutning testmiljé: 15 300 SEK

o Oppen testmilj: 5100 SEK/manad + 7700 SEK uppstartskostnad
=38 300 SEK (berdknat pa sex manader)

o Anslutning produktionsmiljo: 15 300 SEK per tjanstekontrakt x 3
tjanstekontrakt = 45 900 SEK

4.3 Alternativ 3: Integration via Ineras nationella tjansteplattform (NTjP)
| detta alternativ bygger Alitis stod for att hdmta och presentera
uppmarksamhetsinformation fran de tre regionerna Uppsala, Sérmland och
Vastmanland via anrop till Ineras Nationella Tjansteplattform (NTjP).

Journalsystem region A §

Journalsystem region B

Nationella
tjansteplattformen

\ \
\ \ /
N\
g 12
Y

Journalsystem region C g '

/// ‘
/ .
S
e
Journalsystem region D ¢ ")
Alitis (SvLc)
Larmoperatsr

Figur 9 Overgripande skiss 6ver integration via Ineras nationella tjénsteplattform

De huvudsakliga fordelarna med detta I6sningsalternativ ar att informationen
kan presenteras direkt for larmoperatéren i Alitis, och det ar en skalbar [6sning
som moijliggér hamtning av uppmarksamhetsinformation fran andra
vardgivare/regioner dn Uppsala, S6rmland och Vastmanland. Losningen innebar
ingen vasentligt utokad forvaltning for respektive regions journalsystem, da
samma integration som férser NTjP med information till NPO och ’Journalen p3
natet’ anvands for Alitis.

Nackdelen med denna I6sning ar att det ar ett omfattande, kostsamt och tids-
och resurskravande arbete att implementera den. For att Alitis ska fa konsumera
information fran Ineras NTjP inom ramen fér ssmmanhallen journalféring maste
systemet anpassas enligt faststallda krav pa:

e Infrastruktur
e Sakerhet
e Forvaltningsbarhet

e Legala krav
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Nar det ar gjort anses man ha en releasekandidat av systemet som kan ansoka
om att certifieras® som tjanstekonsument av uppmairksamhetsinformation fran

Ineras NTjP.

Certifieringsprocessen offereras av Inera for varje enskilt fall, och omfattningen i
tid ar beroende av hur val forberedd releasekandidaten (systemet) ar.
Certifieringsprocessen for en val forberedd releasekandidat kan ta ca 3 manader,
men det finns fall dar det har tagit betydligt langre tid.

Fordelar (+)

Nackdelar (-)

Uppmarksamhetsinformationen kan
presenteras direkt i Alitis for larmoperator.

Pa sikt kan I6sningen ge atkomst till alla
regioner i landet som anslutit
uppmarksamhetssignaler till NTjP under
forutsattning att de godkanner Alitis som
konsument av deras information.

Skalbar I6sning, mojligt att utoka med flera
regioner/vardgivare och flera
informationsmangder.

Foljer den nationella referensarkitekturen.

Forvaltningsbarhet: Baseras pa samma
I6sning som regionerna har redan idag for
att forse t ex NPO och ”Journalen p& nitet
med information

2

Stor kostnad for utveckling i Alitis och
certifierings- och anslutandeférfarande gentemot
Inera.

Resurs- och tidskravande med
anslutningsprocesser och tester mot Inera. Oro
for att processerna stjal tid och resurser fran
patientnara arbete.

Ett stort jobb for att, i alla fall inledningsvis, visa
relativt lite information.

Alitis-forvaltningen far ett beroende till Inera,
eftersom omcertifiering (en mindre omfattande
process dn nycertifiering) maste ske varje gang
systemet gor en storre
forandring/versionsuppdatering.

Minskad flexibilitet: Ett beroende till Inera gor det
svarare att snabbt géra anpassningar utifran
samhallsforandringar.

Supportabilitet: En extern aktér kan medfora
ytterligare oklarheter avseende
ansvarsforhallanden.

5 Certifiering ar aktuellt fér alla tjanstekonsumenter som vill koppla upp sig mot den
Nationella Tjansteplattformen NTjP och dar det finns starka eller specifika lagkrav som
behover tas i beaktande; exempelvis for system som bereder sig atkomst till
patientuppgifter och ddrmed i ndgon form lyder under Patientdatalagen (PDL). (Inera)
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Figur 10 Skiss 6ver I6sningsalternativ 3: Integration via Ineras nationella tjinsteplattform (NTjP)

4.3.1

Aktiviteter for att realisera detta I6sningsalternativ:

e Alitis maste utveckla stod for stark autentisering av inloggade
anvandare.

e Alitis behdver genomga Ineras konsumentcertifiering

e Alitis behover ansluta som tjanstekonsument till Ineras nationella
tjansteplattform, NTjP

e Alitis behdver gora en I6sning for sammanhallen journalféring som
hanterar féljande:

o Hamtning av uppmarksamhetsinformation aktiveras i Alitis

o Kontroll av samtycke gérs mot nationella samtyckestjansten,
implementera tjanstekontrakt CheckConsent

o Om samtycke inte finns maste samtycke inhdmtas och
registreras, alternativt n6déppning goras. Detta registreras i
nationella samtyckestjansten, implementera tjanstekontrakt
RegisterExtendedConsent

o Uppmarksamhetssignal hamtas via NTjP, implementera
tjanstekontrakt GetAlertinformation

o Sparrar maste hamtas for aktuell patient, alternativt
informationsmangd, implementera tjanstekontrakt CheckBlocks
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4.3.2

o Filtrering av informationsmangd som ska visas utifran hamtade
sparrar och att endast uppmarksamhetssignaler av kategorin
"overkanslighet” ska visas.

o Presentera filtrerad uppmarksamhetssignal i Alitis

o Loggning av nar larmoperatér hamtar och tar del av
informationen

Region Vastmanland maste ansluta till Ineras nationella tjansteplattform
som tjansteproducent av uppmarksamhetsinformation till Alitis.

Region Uppsala och Region S6rmland maste 6ppna upp for Alitis som
tjanstekonsument av uppmarksamhetsinformation (ar redan anslutna till
NTjP).

Maste tillses att larmoperatorer har ratt medarbetaruppdrag och att en
registrerad kontakt i Alitis accepteras som en tillganglig patientrelation.
Stodja att PDL-loggning kan visas for patienten i 1177:s “Journalen pa
natet” med hjalp av tjanstekontrakt GetAccessLogsForPatient (inte
tvingande)

Kostnader och resurser for detta I6sningsalternativ

Regionernas interna arbete fér att ansluta som tjéinsteproducent:

Interna resurser Region Sérmland: 40 h
Interna resurser Region Uppsala: 40 h

Interna resurser Region Vastmanland: 225 h®

Inférande av stark autentisering i Alitis

Projektledare: 20 h
Utveckling i Alitis: 40-120 h
Anslutning mot Ineras IdP: 15 300 SEK

Inférandeprojekt for att certifiera och ansluta Alitis som tjinstekonsument

Projektledare: 160 h
IT-arkitekt/Integrationsspecialist: 50 h
Alitis-forvaltningen: 80 - 100 h
Verksamhetsrepresentanter: 60 - 80 h
Utveckling i Alitis: 300 - 500 h
Kostnader Inera:
o Konsumentcertifiering: ca 350 000 SEK
o Anslutning testmiljo: 15 300 SEK

6 Region Vistmanland maste lagga ner mer tid dn dvriga regioner eftersom Region
Sérmland och Region Uppsala redan ar anslutna med uppmarksamhetssignaler till NTjP
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o Oppen testmiljo: 5100 SEK/manad + 7700 SEK uppstartskostnad
= 38 300 SEK (berdknat pa sex manader)

o Anslutning produktionsmiljo: 15 300 SEK per tjanstekontrakt x 4
tjanstekontrakt = 61 200 SEK

o Anslutningskoordinator: 1 030 SEK/timme, Estimerat behov: 10 -
20 h under forutsattning att en regionintern resurs haller ihop
det administrativa arbetet. Ca 20 600 SEK.

4.4 Det "fjarde” alternativet
Under arbetet med forstudien utreddes dven ett “fjarde” alternativ som utgick

fran att nagon av regionernas regionala tjansteplattformar kunde betraktas som
tjianstekonsument till Ineras nationella tjansteplattform (NTjP), for att darefter
den aktuella regionen skulle ta ansvar for att Alitis i sin tur kunde konsumera
fran den regionala tjansteplattformen. Tanken var att i och med denna l6sning
skulle Alitis inte behdva genomga processen for konsumentcertifiering men att
den regionala tjansteplattformen dnda skulle verifiera att anrop och svar till/fran
NTjP foljde den nationella infrastrukturens krav och format.

| méten med representanter fran Inera och Nordic Medtest’” framkom det dock
att certifieringen maste ga hela vagen ut till det system som ar slutkonsument av
informationen och att den féreslagna vagen inte var framkomlig. Detta eftersom
Inera kommer vara personuppgiftsbitrade for patientdata vid sammanhallen
journalféring och som sadan ska de kunna ge tillrdckliga garantier for att
behandlingen av personuppgifter uppfyller kraven i dataskyddsférordningen och
sakerstalla att registrerades rattigheter skyddas.

Flera ganger vacktes fragan om det fanns rimlighet i att regionerna redan idag
har tkomst till omfattande patientinformation genom NPO, men att det &r en
sapass tids- och kostnadsdrivande process att ta del av och presentera samma
information i ett eget system/grénssnitt. Detta dr dock nagot som regionerna
behover driva vidare i dialog med Inera och ingenting som kunde |6sas inom
ramen for denna forstudie.

4.5 Rekommenderad I6sning

Denna forstudies rekommendation ar att ett inférandeprojekt bor implementera
I6sningsalternativ 3 — integration via Ineras nationella tjansteplattform — for att
kunna visa upp uppmarksamhetssignaler i Alitis. Anledningarna till detta ar
foljande:

7 Ineras dotterbolag med ansvar som Ineras test- och utvecklingscenter
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5

PROJEKTUNDERLAG

e Losningen uppfyller verksamhetens krav om att kunna visa information
direkt i Alitis

e LOsningen ar skalbar och kan utdkas med saval fler informationsmangder
som patientinformation fran andra vardgivare

e LOsningen ar baserad pa nationell referensarkitektur och existerande
tjanster/komponenter som nationella tjanstekontrakt, nationell
tjansteplattform och Ineras sakerhetstjanster.

e Losningen ar att foredra ut forvaltningssynpunkt eftersom den inte
medfor ytterligare integrationer for de ingdende regionerna att férvalta,
och for att Alitis inte behover férhalla sig till tre kallsystems I6pande
forandringar/uppdateringar.

Av de tre l6sningsalternativen som omnamnts i denna forstudie sa kraver detta
alternativ mest kostnader, tid och resurser att implementera. Det ar likval det
alternativ som ar att foredra utifran langsiktig skalbarhet och forvaltningsbarhet.
Det ar dven vart att beakta att konsumentcertifieringen i huvudsak ar en
engangsinsats som bidrar till att sdkra upp l6sningen ur sdkerhets- och
integritetssynpunkt.

5.1 Utékning av omfattning
Under fardigstdllandet av denna forstudierapport framkom det vid
ambulansdirigeringsndmndens utforarrad 2021-11-02 ett 6nskemal att utoka ett
potentiellt inférandeprojekts omfattning med:

1. Hela uppmarksamhetssignalen (inte enbart 6verkanslighet)

2. Diagnoser

Déarfor har ett ytterligare arbete gjorts for att ta reda pa forutsattningarna for
ovan uttkade behov.

Tillsammans med verksamhetsrepresentanter har det konstaterats att det ar ett
omfattande arbete som behover goras av verksamheten for att kunna hamta
hela uppmarksamhetssignalen, inklusive den information som rér O-HLR. Darfér
gbér man bedémningen att det kan underlatta inférandet att 4nda begransa
hamtning av uppmarksamhetssignaler till Alitis till specifikt 6verkadnslighet, men
med mojlighet att aktivera hamtning av uppmarksamhetssignalen i sin helhet nar
sa bedoms lampligt.

Informationsmangden diagnoser bedéms som mycket viktig for larmoperatérer
att ta del av, och det ar 6nskvart att det tas med som en del av ett potentiellt
inforandeprojekt. Utéver de kostnader och resurser som redovisats for
respektive I6sningsalternativ under rubriken "Majliga |6sningar” tillkommer
resurser och kostnader for informationsméangden diagnoser enligt nedan lista:

e 40 h per region for att ansluta som tjansteproducent for diagnoser till
Alitis
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5.2

Projektledare: 20 h

Integrationsspecialist: 10 h

Alitis-forvaltning: 20 h

Verksamhetsrepresentanter: 40 h

Extern leverantor (Alecom): 150 - 200 h (ryms inom férvaltningsbudget)
Anslutning Ineras produktionsmiljo: 15 300 SEK (for tjanstekontraktet
GetDiagnosis)

Atkomst till Ineras Oppna testmiljo ytterligare 3 manader a 5100 per
manad: 15 300 SEK

Foreslaget projektunderlag

Forstudiens forslag ar att etablera ett inférandeprojekt enligt nedanstaende
direktiv.

5.2.1
[ ]
[ ]

5.2.2

Omfattning
Utveckla stod for stark autentisering av inloggade anvandare i Alitis
Certifiera Alitis som tjanstekonsument hos Inera
Ansluta Alitis som tjanstekonsument till Ineras nationella
tjansteplattform, NTjP
Utveckla I6sning i Alitis for sammanhallen journalféring som hanterar
foljande:

o Kontroll av samtycke mot nationella samtyckestjansten,

o Om samtycke inte finns maste samtycke inhdmtas och
registreras, alternativt n6déppning goras. Detta registreras i
nationella samtyckestjansten

o Uppmarksamhetssignal hamtas via NTjP

Diagnoser hamtas via NTjP

o Spdrrar hamtas for aktuell patient, alternativt
informationsméangd

o Filtrering av informationsmangd utifran hamtade sparrar och att
endast uppmarksamhetssignaler av kategorin "6verkanslighet”
ska visas.

o Presentera filtrerad uppmarksamhetssignal i Alitis

o Loggning av nar larmoperatér hamtar och tar del av
informationen

Ansluta pilotregion till Ineras nationella tjansteplattform som
tjansteproducent av uppmarksamhetsinformation till Alitis.

Ansluta pilotregion till Ineras nationella tjansteplattform som
tjansteproducent av diagnoser till Alitis.

Tillse att larmoperatorer har ratt medarbetaruppdrag med behérighet
att lasa information inom sammanhallen journalféring

Tillse att en registrerad kontakt i Alitis accepteras som en tillganglig
patientrelation.

o

Avgriinsning

Inférandeprojektet kommer inte att ta fram teknisk 16sning for hur information
ska formedlas fran Alitis till ambulansens RAKEL-enheter. Det kommer att
hanteras inom Alitis-forvaltningen och behover bli olika |6sningar for de olika
regionerna da de inte har samma utrustning.
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5.2.3 Kostnader och resurser
e Projektledare: 200 h
Integrationsspecialist: 60 h
Alitis-forvaltning: 120 h
Verksamhetsrepresentanter 120 h
Extern leverantdr/Alecom (finansieras inom befintlig
forvaltningsbudget):
o 40-120 h for inférande av stark autentisering
o 500 -700 h for konsumentcertifiering och anslutning av
informationsmangder diagnoser och uppmarksamhetssignal
e Anslutning mot Ineras IdP for stark autentisering: 15 300 SEK
e Konsumentcertifiering hos Inera: ca 350 000 SEK
e Ineras testmiljo:
o Anslutning: 15 300 SEK
o Oppen testmiljé: 53 600 SEK®
e Anslutning produktionsmiljé: 76 500 SEK®
e Anslutningskoordinator fran Inera: 20 600 SEK

Totalt blir det externa kostnader pa narmare 531 300 SEK

Okade forvaltningskostnader utgors av en |6pande manadskostnad fér Ineras
testmiljo: 5100 SEK/manad.

Utover inférandeprojektet behéver varje region gora ett internt arbete for att
ansluta som tjansteproducent till Alitis via NTjP.

e Uppsala och Sérmland uppskattade bada sin arbetsinsats till 40 h per
region och informationsmangd, totalt 80 h per region fér bade
uppmarksamhetssignaler och diagnoser.

e Vastmanland har ett storre jobb framfor sig i och med att de inte redan
ar anslutna med uppmarksamhetssignaler till NTjP sa dar ar estimatet
225 h for uppmarksamhetssignaler och 40 h for diagnoser.

Forstudiens rekommendation ar att dessa timmar far regionerna sta for sjalva,

men for den region som gar forst ("pilot”) sa kan tiden réknas in i
inforandeprojektet sa det samsynkas.

6 REKOMMENDATION TILL FORTSATT ARBETE

Forstudien har identifierat tydliga nyttor med avseende pa patientsiakerhet och
arbetsmiljo. En val fungerande I6sning skulle ge larmoperat6rer och
ambulanssjukvardare battre mojligheter att genomfora korrekt bedémning och
behandling, till gagn for patientens liv och halsa.

85100 SEK/mé&nad + 7700 SEK uppstartskostnad, beriknat p& 9 manader
%15 300 SEK per tjanstekontrakt x 5 tjinstekontrakt: GetAlertinformation, GetDiagnosis,
CheckConsent, RegisterExtendedConsent, CheckBlocks
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Forstudiens rekommendation ar att det etableras ett inférandeprojekt med
budget och resurser enligt projektunderlaget, och med malet att for en forsta
pilotregion infora dverforing av diagnoser och uppmarksamhetssignaler fran
pilotregionens kallsystem till Alitis —i forsta hand begransat till uppgifter rérande
overkanslighet.

Forslag pa 6vergripande aktiviteter framat:

e Besluta om inférande i Ambulansdirigeringsnamnden

e Aska/sakra finansiering om ca 540 000 SEK

e Besluta om pilotregion: Forstudiens rekommendation till pilotregion ar
Region Vastmanland

o Tillsatta resurser for inférandeprojekt

e Sammanstalla detaljerad kravspecifikation for I6sningen

e Genomfdra uppstartsmote med Inera for att inleda processen for
konsumentcertifiering

Dartill rekommenderas att uppdra at respektive region att, vid behov, gora ett
internt arbete for att se till att information i uppmarksamhetssignalen ar
signerad, uppdaterad och korrekt registrerad. Detta bor hanteras i
verksamheten, och inte inom ramen for inférandeprojektet.

7 BILAGOR
Bilaga nr Namn Version
1 Beddémningsmallar for riskanalys
2 Resultat riskanalys
3 Resultat nyttoanalys
4 Juridiskt PM
8 FORKORTNINGAR OCH DEFINITIONER
Forkortning/ N .
Forkl
Definition orklaring
0-HLR 0 HLR innebar att man inte kommer att ge HLR till en person vars hjarta stannar.
ATC ATC (Anatomic Therapeutic Chemical classification system) ar ett klassificeringssystem
for lakemedel.
HLR Hjart-lungraddning
Inera Inera ar ett aktiebolag som ags av regioner, kommuner och SKR Féretag. Uppdraget ar
att skapa forutsattningar for att digitalisera valfarden, genom att férse dgarna med
gemensam digital infrastruktur och arkitektur.
IdP Forkortning for ”Identity Provider” — en funktion som bekraftar att en anvandare av en
tjanst eller ett natverk har ratt att logga in.
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Lex Maria Vardgivaren ska utreda och anmaéla handelser som har medfort eller hade kunnat
medfoéra en allvarlig vardskada till Inspektionen fér vard och omsorg (IVO). Denna regel
kallas lex Maria.

MLA Medicinskt Ledningsansvarig

Nationell Nationella tjansteplattformen ar en teknisk plattform som forenklar, sdkrar och

Tjansteplattform
(NTjP)

effektiviserar informationsutbytet mellan olika it-system inom vard och omsorg.
Genom att ansluta sina verksamhetssystem till Nationella tjansteplattformen kan
regioner, kommuner och privata vardgivare utbyta information med varandra utan att
behova uppratta direkta kopplingar mellan sina system.

NPO Nationell Patientdversikt, tjanst fran Inera fér sammanhallen journalféring. Med NPO
kan behorig vardpersonal ta del av information som finns i patientens journal hos
andra vardgivare, oavsett journalsystem.

PDL Patientdatalagen (2008:355) Denna lag tillampas vid vardgivares behandling av
personuppgifter inom halso- och sjukvarden.

RAKEL Rakel star for RAdioKommunikation for Effektiv Ledning och &r Sveriges nationella
kommunikationssystem for samverkan och ledning.

Regional Pa samma satt som Nationella tjansteplattformen anvands for informationsutbyte

Tjansteplattform
(RTjP)

mellan olika organisationer kan en regional tjansteplattform anvandas for
kommunikation mellan system inom en organisation.

En regional tjansteplattform kan ocksa fungera som en gemensam anslutningspunkt
for organisationens system gentemot Nationella tjansteplattformen, istallet for att
varje system ska anslutas separat.

Stark autentisering

Kontroll av uppgiven identitet pa tva olika satt

Svlc

Sjukvardens Larmcentral

Tjanstekonsument | Ett system som begar att hamta, dandra eller ta bort information i ett eller flera andra
system kallas tjanstekonsument.

Tjanstekontrakt Inera utvecklar och forvaltar tekniska specifikationer som beskriver hur utbytet av
information ska ga till for en specifik funktion eller verksamhetsprocess. De definierar
hur en tjanstekonsument ska strukturera sin begaran vid ett anrop till Nationella
tjdnsteplattformen, och hur tjansteproducenten ska svara pa den. Dessa tekniska
specifikationer kallas tjanstekontrakt.

Tjansteproducent | Det system som Nationella tjdnsteplattformen dirigerar tjanstekonsumentens begaran
till kallas tjansteproducent.

Uppmarksamhets- | Information som avser nagot som avviker fran det man normalt kan férvanta sig och

information som paverkar handlaggningen av vard eller omsorg.

Uppmarksamhets- | Synlig, hérbar eller med kanseln fornimbar indikering som overfor

signal (UMS) uppmarksamhetsinformation. Uppmarksamhetssignaler omfattar (Socialstyrelsen,

2021):
e Maedicinskt tillstand och behandling
e Smitta
e Overkinslighet
¢ Information som kan leda till sarskild vardrutin

Overkénslighet

Okad kénslighet vid kontakt med faktorer i omgivningen som

vanligtvis tolereras av en majoritet av méanniskor. Det finns tre nivaer av
overkanslighet:
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