\Rj LANDSTINGET

VASTMANLAND YTTRANDE 1(3)
Datum Diarienr
2016-03-23 LTV 151702

Landstingets revisorer

Yttrande Over granskningsrapporten Landstingets hantering av elektronisk patientjournal

Landstingets revisorer har éverlamnat sin granskningsrapport ” Landstingets
hantering av elektronisk patientjournal” till Landstingsstyrelsen for yttrande.

Granskningen syftar till att bedoma om landstingsstyrelsen i Landstinget
Vastmanland, genom styrning, uppféljning och intern kontroll, har sakerstallt
efterlevnad av gdllande bestammelser sett till hanteringen av elektronisk
patientjournal.

Nedan féljer beskrivning och kommentarer till forslag och synpunkter som sarskilt
lyfts fram i rapporten.

1. lrapporten konstateras att det ar en allvarlig brist att det inte finns rutiner
for behorighetshantering och uppfoljning av tilldelade behorigheter i
journalsystemet Cosmic. Det foreslas att resurser sakerstalls for att ta fram
de riktlinjer och rutiner som kravs for detta.

Som framgar av rapporten har landstinget inlett arbete inom informations-
sakerhetsomradet. Landstingsfullmaktige har antagit en informationssaker-
hetspolicy, vilken foljs av riktlinjer, instruktioner med mera i landstingets
ledningssystem. | dagslaget finns ett tjugotal dokument inom omradet
faststallda i ledningssystemet.

Framtagande av dessa styrdokument sker enligt plan. Arbetet med att ta
fram riktlinjer och rutiner for behorighetshantering inleddes genom en
omfattande workshop i februari 2015 och har fortsatt under aret. Planen &r
att arbetet ska slutféras under ar 2016. Patientdatalagen och tillhérande
forskrifter kommer sjalvfallet att beaktas i detta arbete, bland annat s3 att
tilldelning av behdorigheter till journalsystem kommer att ske efter en
individuell prévning och efter en behovs- och riskanalys.

Landstingsstyrelsen instammer i revisorernas bedémning vad avser vikten av
implementera faststallda riktlinjer i verksamheterna. Detta arbete kraver
stora insatser bland annat i form av information och utbildning via tillgdngliga
kanaler, information pa arbetsplatstraffar med mera. Detta kommer fortsatt
att prioriteras inom informationssakerhetsomradet.

2. |rapporten patalas brister i den 6vergripande styrningen av informations-
sdakerhetsarbetet da det inte ar faststallt format eller frekvens for hur
identifierade risker och bristande lagefterlevnad som kan fa en allvarlig
konsekvens for landstingets verksamhet ska kommuniceras till
landstingsstyrelsen.
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Landstingsstyrelsen ar, som framhalls i rapporten, personuppgiftsansvarig for
den personuppgiftsbehandling som sker bland annat i journalsystemen. |
ansvaret ingar bland annat att se till behandlingen uppfyller kraven i patient-
datalagen och utfardade foreskrifter om informationshantering fran
Socialstyrelsen.

Styrelsen har utsett ett personuppgiftsombud med uppgift att sjalvstandigt
se till att personuppgifter behandlas pa ett korrekt och lagligt satt. Ombudet
har en laglig skyldighet att agera om en personuppgiftsbehandling inte féljer
gdllande bestammelser. Om rattelse inte vidtas ska personuppgiftsansvarig
underréattas och, i sista hand, anmala forhallandet till Datainspektionen.

Denna typ av underrattelse sker genom de ordinarie informationsvagarna till
landstingsstyrelsen, det vill sdga fran ansvarig direktor till landstings-
direktoren och styrelsens ordférande. | de fall risker identifieras som kan fa
allvarlig konsekvens for landstingets verksamhet kommer sadan information
att folja samma kanaler.

Som komplement till ovanstaende och som svar pa revisorernas kritik
kommer en ny rutin med en arlig statusrapport att tas i bruk. Genom
rapporten kommer landstingsstyrelsen att fa information om informations-
relaterade fragor, aktuell riskbild med mera. Den arliga rapporten kommer
dven att kompletteras med rapporter vid allvarliga handelser, identifierade
risker och bristande lagefterlevnad.

Nar det géller fragor kring styrningen av arbetet med informationssakerhet ar
avsikten att fran och med ar 2016 inkludera detta i den arliga genomlysning i
den sa kallade Ledningens genomgang som sker inom ramen fér lednings-
systemet.

Styrning av informationssakerhetsarbetet sker dven inom ramen for
landstingets organisation for systematiskt sakerhetsarbete, se nedan.

Informationssdkerhetsfragor kommer liksom tidigare att tas med i samband
intern kontroll. Uppféljning och kontroll av informationssakerheten kommer
fran januari 2016 ocksa att finnas med i den process for interna revisioner
som startades under 2015.

3. Irapporten lyfts fram som en brist att det inte finns ett strukturerat och
integrerat arbetssatt avseende informationssdkerhet och patientsakerhet.

Genom inrattandet under 2015 av en organisation for systematiskt saker-
hetsarbete har ett forsta steg tagits for en saddan integration och tatare sam-
verkan mellan bland annat informationssidkerhet och patientsdakerhet som
revisorerna efterlyser i rapporten. Som ett effektmal med den nya organisa-
tionen har sarskilt betonats att “sakerstalla kompetens- och kunskapsover-
foring mellan patientsakerhetsarbetet och arbetet inom kris- och katastrof-
medicin/allméan sdkerhet och informationssakerhet” (jfr riktlinje for saker-
hetsorganisationen, dok nr 29043-1).

Landstingsstyrelsen avser att folja arbetet i sdkerhetsorganisationen for att
sakerstalla den integration som efterfragas.
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Forutom ovan namnda kan papekas att det sedan hésten 2015 halls
regelbundna moten mellan informationssakerhetssamordnaren,
landstingsjuristen och objektagaren for e-journal med syfte att tidigt
identifiera eventuella informationssakerhetsproblem och darvid kunna géra
avvagningar mellan patientsakerhet och informationssédkerhet.

4. |rapporten anges som en brist att landstingets rutin for sakerhetskopiering
inte foljer Socialstyrelsens foreskrifter om informationshantering och
journalféring i halso- och sjukvarden (SOSFS 2008:14).

| november antogs ny riktlinje for it-sakerhet i drift och forvaltning som bland
annat innefattar principer for sakerhetskopiering. Avsikten ar att revidera
instruktioner och rutinbeskrivningar pa ldgre niva och faststalla dessa under
varen 2016.

5. lrapporten patalas brister vad avser rutiner for journalféring och for
kvalitetssakring av innehall i journaler.

En instruktion for dokumentation i patientjournal har nyligen faststallts i
ledningssystemet (dok.nr 27241). Avsikten ar att félja upp denna med
information och utbildningsinsatser, liksom rutiner for kvalitetssakring under
ar 2016.

De synpunkter som i 6vrigt framkommit i rapporten kommer att vara vagledande i
det fortsatta arbetet inom omradet.

FOR LANDSTINGET VASTMANLAND

Denise Norstrom Anders Ahlund

Landstingsstyrelsens ordférande Landstingsdirektor
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