Personlig
sakerhet




Sakerhetspolisens uppdrag ar att skydda Sverige och demokratin.
En grundlaggande del i det &r att den centrala statsledningen
kan utfora sitt uppdrag under trygga och sakra former.
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Sakerhet byggs

tillsammans

Sakerhetspolisens uppdrag ar att skydda Sverige och demokratin. S
att det som inte far handa, inte heller hdnder. En grundlaggande del i
demokratin ar att den centrala statsledningen ska kunna utféra sitt
uppdrag under trygga och sakra former. Samtidigt uppger var fjarde
fortroendevald att de utsatts for trakasserier, hot eller vald under
2020*, och hotbilden mot Sverige har breddats och blivit mer komplex.

Hotet fran fraimmande makt utmanar vara
demokratiska vérden. Varje dag sker forsok
att stjdla uppgifter av betydelse f6r Sveriges

sikerhet eller att paverka svenskt beslutsfattande.

Sammantaget innebar det breddade hotet att
bade grundliggande fri- och rattigheter och
vart politiska oberoende hotas.

Sikerhetspolisens uppdrag &r att sikra framtiden
for demokratin. Det gor vi genom att avvirja
hot mot Sveriges sikerhet och medborgarnas
fri- och réttigheter. Tillsammans med Polis-
myndigheten arbetar vi for att vara politiker i
regering och riksdag ska ha mojlighet att utféra

sina uppdrag utan att utséttas for hot eller vald.

Risken att bli utsatt ser givetvis olika ut fran
person till person, frdn uppdrag till uppdrag
och fran tid till annan. Gemensamt &r dock
att det &r ett hot mot Sveriges demokrati om
folkvalda politiker inte végar fatta beslut pa

grund av upplevt obehag eller faktiska hot och
trakasserier. I den hir handboken dr politikers
sakerhet ddrfor i fokus och rdden ska ses som
ett stod i arbetet. Sakerhetspolisens mal dr att
Oka sdkerhetsmedvetandet och tryggheten for
politiker inom den centrala statsledningen. Pa
sd sdtt bidrar vi till att sdkra det demokratiska
systemet.

I handboken Personlig sékerhet ges exempel pa
férebyggande &tgarder och sikerhetsatgirder
som kan anvéndas for att férhindra eller avstyra
hotfulla situationer om de skulle uppsta. Har
behandlas allt fran sociala medier till sikerhet i
hemmet och resor utomlands. Boken &r primért
skriven for den centrala statsledningen, men
réden fungerar lika val for andra politiskt aktiva
och andra utsatta yrkesgrupper och personer.

* enligt Brottsforebyggande rddets ”Politikernas trygghets-
undersokning 2021”.






Sakerhet vid
politiskt arbete

Det finns aktorer som vill begréansa den demokratiska processen.
Orsakerna ar flera, men konsekvensen kan bli att det inte gar att
utova de demokratiska rattigheterna fullt ut.

En viktig faktor for att kunna utéva det demokra- lyfta sdkerhetsfragor och genomféra utbildningar
tiska uppdraget 4r att kidnna sig trygg och sdker.  bade som enskild politiker och inom organisa-

Beroende p4 vilken nivé en politiker verkar har tionen. Det finns &ven experter att ta hjilp av f6r
antingen Sékerhetspolisen eller Polismyndigheten  att skapa trygga forhallanden. Sikerhet byggs
ansvar for bedémningar av hot samt skydds- tillsammans med andra i ett kontinuerligt utbyte

atgarder. Men det dr ocksa viktigt att regelbundet och i terkommande dialog.

Skydd av person

sakerhetspolisen

Egna
bedémningar

Sakerhetspolisen har ansvar for bedomningar och skyddsatgarder for den centrala
statsledningen. Hit réknas statschefen, tronféljaren, talmannen, riksdagsledamo-
terna, statsministern, statsraden liksom statssekreterarna och kabinettssekretera-
ren. Det ar Sékerhetspolisen som utreder brott mot den centrala statsledningen som
har ett politiskt motiv och dar vald, tvang eller hot férekommer.

Polismyndigheten ansvarar for bedémning av hot och skyddsatgarder for alla som
inte faller under Sakerhetspolisens ansvar, sasom fritids-, kommun- och regionpolitiker,
journalister och anstéllda inom exempelvis rattsvasendet.

Som enskild politiker eller tjansteman &r det viktigt att &ven goéra egna bedémningar
och avvagningar. Har har ocksa arbetsgivare ett arbetsmiljdansvar att sékerstalla
sdkerheten for sina anstallda. Oavsett vem som tar hand om skyddsatgérderna sa
utformas de utifran varje enskild situation dar en noggrann bedémning av risken

for hot och angrepp gors. Det kan till exempel réra sig om information och radgivning,
olika tekniska skyddsatgarder, som att installera las och larm, eller att anvénda sig

av personbevakning, dar den sista atgarden &r livvaktsskydd.







Paverkansoperationer

Underréattelsehotet fran andra lander mot Sverige har breddats och for-
djupats. Det omfattar bland annat cyberattacker, spioneri och paverkans-
operationer. Underréttelseverksamhet fran andra lander pagar har och nu.

Vid sidan av den traditionella inhdmtningen
och spioneri genomfér frimmande makt en rad
andra aktiviteter riktade mot Sverige. Dessa
angrepp har breddats och fordjupats och riktas
mot vart ekonomiska vélstand, vara grundlag-
gande fri- och rittigheter, vart politiska sjdlv-
bestimmande samt var territoriella suverénitet.
Inte séllan sker paverkansoperationer genom
forsok att varva personer som har tillgéng till
information eller som ingdr i ett ndtverk av
personer som &r av intresse for frimmande
makt. Som politiker kan man dérfor bli mal for
paverkansoperationer.

Paverkansoperationer kan exempelvis handla om
forsok att paverka beslut, uppfattningar eller
beteenden hos den centrala statsledningen,
befolkningen eller utvalda malgrupper. Som

politiker &r det hédr ndgot som kan behtva
hanteras. Det dr ddrfor av stor vikt att kontroll-
era den information som ges och vara kéllkritisk
for att undvika att bli en del av en paverkans-
operation. Det behéver understrykas att
péaverkansoperationer ocksa bedrivs genom att
verkligheten manipuleras, det vill sdga att en
viss typ av agerande framkallas med exempel-
vis hot eller mutor. Syftet med ett sadant
agerande kan vara att f3 till exempel politiker
eller journalister att uttala sig om en sddan
framtvingad handelse.

Ett skydd mot denna typ av paverkan ér att
undvika att kommentera en hidndelse innan
bekréftad information ar tillganglig. Vid
misstanke om péaverkansoperation, kontakta
sakerhetsansvarig samt Sékerhetspolisen.
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Personliga moten i syfte att varva

Varje &r utsétts personer i Sverige for varvnings-
forsok. Genom underrittelseofficerare forsoker
fraimmande makt att rekrytera personer vars
uppdrag &r att samla information om Sverige
och svenska forhallanden, en s kallad agent.

Frammande makt arbetar ofta langsiktigt. Politiskt
aktiva kan bli uppsokta av exempelvis bekant-
skaper fran tidigare i karridren. Métet kan verka
vara en tillfdllighet, men om denna person efter
en tids aterupptagen kontakt i detalj borjar
intressera sig for det politiska uppdraget och att
fa information bor det vicka misstanke. Det kan
vara en del av sa kallad kultivering, en fas i en
langsiktig plan dédr frimmande makts utsande
soker vanskapsband med nagon for att sa
smaningom fa denne att ldmna ut upplysningar.
Det yttersta malet kan vara att varva personen i
fraga.

Téank pa att alla kan vara potentiella mal for ett
varvningsforsok, det handlar om vem som kan
ha eller skaffa sig access till 6nskad information.
Det innebér dven att personer i nérhet till ndgon
som har tillgang till sdkerhetsklassad informa-

tion kan utséttas for varvningsforsok. Vid
misstanke om misstankt kontakttagning eller ett
varvningsforsok ska Sakerhetspolisen samt den
egna sikerhetsorganisationen kontaktas.

Om misstanke finns

att varvningsforsok har gjorts

[J Anteckna vem som har gjort kontakt-
férsoket och vilken anledning personen
uppgav till kontakten.

[J Notera nar och hur den forsta kontakten
togs.

[] Ta kontakt med Sakerhetspolisen samt med
den egna sakerhetsorganisationen.



Sa varvas en agent

Varje ar utséatts personer i Sverige for varvnings-
forsok, en process som kan delas upp i sex steg:

Steg 1: Analys
Analys av vilken information som den utlandska
underrattelsetjansten behover.

Steg 2: Malsokning

En underrattelseofficer far i uppdrag att hitta en
person som kan dela med sig av den eftersokta
informationen.

Steg 3: Studie

Personen som beddms ha tillgang till rétt information
kartlaggs. Uppgifter om personliga egenskaper; svag-
heter, ekonomi och familjesituation ligger till grund for
en bedémning av majligheterna att fa personen att
arbeta for ett annat land.

_I_:.J'

Malsokning

e

Narmande

Steg 4: Narmande

Underréattelseofficeren séker kontakt i en ndrmandefas.
Narmandet ska uppfattas ske spontant eller slumpmas-
sigt, dven fast det i sjélva verket ar mycket valplanerat.

Steg 5: Vanskap

Om férsta motet blir lyckat inleder underrattelse-
officeren en vanskapsrelation med den tillténkta
agenten. | den har fasen far den utvalda personen
oskyldiga uppdrag for att testa relationen. Det kan
handla om att bli ombedd att ldmna éver dokument
som inte ar hemliga. Personen vanjs ocksa vid att ta
emot gavor av olika slag. Den har fasen kan paga i
flera ars tid.

Steg 6: Varvning

Slutligen staller underrattelseofficeren den tilltdnkta
agenten infor fragan att Iamna ut hemlig eller kanslig
information. Om det faller val ut har personen blivit
agent for ett annat lands underrattelsetjanst.

. i
' J- Viirvning

VELEET
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Kampanjarbete
och offentliga moten

Under en valrorelse ar en naturlig del i politikers vardag att traffa valjare
genom att bland annat hélla offentliga moten, sta i en valstuga och
knacka dorr. For att underlatta sdkerhetsarbetet under en valrérelse
behovs darfor upparbetade rutiner och regelbundna riskanalyser.

Ett forsta steg i sdkerhetsarbetet &r att gora en
riskanalys, rddgora med sikerhetsansvariga om
de rutiner som finns, se 6ver sidkerheten och ha
beredskap for stérningar.

Riskanalys

I var vardag gor vi riskanalyser, mer eller mindre
medvetet. En riskanalys dr den process dér
risker identifieras och atgérder som kan vidtas
for att undvika eller minimera dessa risker
beddms. En riskanalys kan ocksa vara mer
detaljerad och omfatta sédrskilda aktiviteter eller
sidkerhetsdtgarder for en specifik situation. Ett
exempel &r de sikerhetsatgirder som gors infér

en 1ang resa, till exempel att hemmet larmas,

anhoriga far adresser och resplaner samt var

pass och resehandlingar placeras. En sirskild
riskanalys kan ocksa goras for personer som

ar utsatta for hot.

Ett politiskt engagemang innebir ett behov av

att regelbundet reflektera samt analysera risker
och vilka sarbarheter som finns. Dérfor &r det
viktigt att forsoka bedoma eventuella konse-
kvenser och reaktioner pa exempelvis beslut
som ska fattas eller uttalanden som ska goras.
Ta gérna hjélp av organisationens sdkerhets- eller
kommunikationsavdelning f6r hjilp med detta.

I sammanhanget dr det viktigt att podngtera att
varje arbetsgivare har ett arbetsmiljéansvar.




Steg i en riskanalys

* Vilka aktiviteter behdver analyseras sarskilt? * Var och nar ar det storst risk for att bli
Ar det ett framtradande, ett kansligt beslut utsatt for ett pahopp eller angrepp?
eller ett uttalande i en fraga som kan uppfattas

som negativt eller kontroversiellt? ¢ Vilka majligheter till skydd finns vid en hotfull

situation? Vilka méjligheter finns att larma och
* VVem ska kontaktas for att fa information snabbt fa hjélp om nagot skulle handa?

eller for att radgéra med?
» Tank pa att hotfulla situationer kan ha sin

* Vilka atgarder kan vidtas for att minska upprinnelse i handelser som ligger langt
risken eller konsekvensen? tillbaka i tiden.
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@ Riskanalys vid offentligt mote

Bedtm om det &r nagot som paverkar hur
matet bor genomforas. Kan personen/amnet/
platsen,/lokalen paverka sakerheten? Ar det
en kontroversiell frdga som ska diskuteras eller
ar platsen séarskilt utsatt?

Om de fragor som ska lyftas under métet varit
hart kritiserade bor det tas med i berékningen.

Ha en plan fér hur de med ansvar for séker-
heten ska agera vid oférutsedda handelser
eller stdrningar.

Bedtm behovet av resurser och bevaknings-
atgérder som krévs for sdkerheten. Samverka
med Polismyndigheten eller Sékerhetspolisen,
beroende pa vem som har ansvar.

Skaffa information om tillstandsfragan géllande
allménna sammankomster via Polismyndigheten.
| dialogen med Polismyndigheten bor de ocksa
informeras om eventuellt kontroversiella
budskap.

Ta reda pa om Polismyndigheten ké&nner till andra
evenemang, till exempel om en demonstration
ska hallas parallellt med det planerade motet.

Bedtm i god tid viken information som ska ga ut
infor moétet. Exempelvis vilka uppgifter kring
matet som kommuniceras i sociala medier.

Var noggrann med vilka som informeras om
detaljerna i programmet. Undvik att uppgifter
som ankomsttid till hotell, n&r middag ska intas
och liknande kommer ut till obehdriga.

Moten med allmanheten

Nar ett torgmote ska héllas, eller en scen eller ett
talarpodium ska placeras, &r det viktigt att
huvudpersonen har ryggen fri. Det kan astad-
kommas med hjilp av exempelvis en skyddad
bakgrund eller fond.

Undvik platser som &r pd en yta dér folk kan sta
runt omkring. Vid placeringen ar det 4ven bra att
tanka pa angreppsrisken fran personer och det
eventuella kastavstdndet fram till scenen. Saker-
hetsavstandet till talaren kan skapas pé olika sitt.
Till exempel genom att sitta upp rep, band eller
blommor. Det medf6r i regel dven att folk ser
béttre samt ger férvarning om ndgon férsoker
gora ndgot. Tank dven pa placeringen av entréer
och av vakter eller funktionirer, samt var eventu-
ella journalister kan std. Om en mikrofon anvénds
for att publiken ska kunna stélla fragor ar det
viktigt att inte sldppa den. Lat istédllet en med-
arbetare hélla mikrofonen &t den som vill stilla
en frdga. Om ndgon kommer fram for att ge en
géva bor den helst packas upp av givaren sjalv.

Ha beredskap for stérningar

Fér att tidigt kunna hantera incidenter och spon-
tana storningar som kan uppstd under ett evene-
mang dr det viktigt att vidta forberedelser i god
tid. Det kan handla om att forbereda dtgérder och
rollférdelningar pa plats, samt att upprétta bra
kommunikationsvégar till de som ska bevaka
arrangemanget. Om nédgon stor eller upptrader
hotfullt under ett evenemang &r det bést att
forsoka undvika att provocera den personen. Ett
tips dr att lagga in nummer till viktiga kontakter
sdsom polis eller véktare i mobilen. Om ett akut
lage skulle uppstd, ring nédnumret 112.



Planera vagen ut

Planera vigen ut genom att lokalisera nodutgéngar
och ha en retréttvig klar till en siker plats om
nagot skulle hdnda samt en siker parkeringsplats
indra anslutning till scenen. Undvik ocks3 att
sldppa in eller tilldta okédnda fordon att parkera

i ndgromradet och rér er alltid tillsammans till och
frdn evenemanget. Syftet dr att snabbt kunna
lamna en farlig situation och sitta sig i sdkerhet
tills situationen &r under kontroll.

Sakerhet vid dérrknackning

Som politiskt aktiv férekommer deltagande i olika
slags kampanjer. Vid doérrknackning finns det flera
delar att tanka pa for att kunna genomfora det pa
ett sd sakert sdtt som mojligt.

@ Sakerhet vid dérrknackning

[J Ha med mobiltelefon och barbart larm om
sadant innehas.

[J Hall reda pa var dérrknackningen tar plats om
hjalp behéver tillkallas.

[J Ha bil i narheten, om det &r mgjligt.

[J Avbryt och lamna platsen om nagot kénns
hotfullt istallet for att forsoka “rédda situationen”.

[J Ta ett steg tillbaka efter att ha ringt pa en dorr.
Ga aldrig in till nagon.

[J Ga inte ensam! Ha andra kollegor eller parti-
kamrater inom synhall.

Sakerhet vid bilfarder

Bilen kan vara en siker plats for att ta skydd i eller
en mojlighet att hastigt limna en farlig situation,
men den kan ocksa vara extra utsatt. Undvik
darfor att stiga ur bilen och ta direktkontakt vid
en hotfull situation. Rédet 4r att istéllet frs6ka
kommunicera genom bilrutan, kalla pa hjilp eller
ta sig till en plats ddr det finns andra manniskor.
Ta dven for vana att alltid ha lasta dorrar under
bilfarden. Om misstanke finns att ndgon typ av
kartlaggning skett 4r det bra att variera fardvag
och restider. Ett r&d som ges vid férhojd hotbild
ar att anvanda sig av sdkra parkeringsplatser,
exempelvis ett vil skyddat garage utan koppling
till bostadsadressen.

Billarm som &r kopplat till bilens lasfunktion
anvéands for att motverka skadegorelse och stold
samt for att se om ndgon har 6ppnat eller rort
bilen. Det ar viktigt att alltid férvissa sig om

att det fjarrstyrda centralldset fungerar och att
dorrarna verkligen gar i las. Det finns dven
speciella larm — sd kallade paniklarm — som ger
ifrén sig ett hogt larmande ljud. Ménga bilar har
aven ett 6verfallslarm som aktiveras genom att
trycka pé en knapp pa bilnyckeln.

Taxi eller andra taxiliknande tjénster ska helst
forbestéllas. Notera taxilegitimationen samt
taxinumret vid taxiresa. Om mgjlighet finns,
betala i f6rvdg med hjilp av en app da det gor
att det gar snabbare att ta sig ut ur bilen. Bestall
taxi till en nérliggande adress snarare an till
hemadressen och samma sak pé vigen hem. Be
chaufforen att stanna en liten bit frén destinationen.
Om taxiliknande tjanster som bokas via appar
anvands, var noga med att kolla att registrerings-
numret, bilmodellen och foraren stimmer med
den information som finns i appen.
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Traditionella
och sociala medier

Som politiskt aktiv &r en del av jobbet att na ut till sina malgrupper,
bland annat genom medverkan i traditionella och sociala medier.
Sociala medier bevakas aven av massmedia och det finns ett stort
intresse for politikers digitala nérvaro.

Det &r viktigt att alltid fundera i forvag kring rekommendera att rddgora med den egna

vilka sammanhang och vilka platser som visas organisationen innan publicering. Tank &ven pa
upp. Hemmet, familjen och miljéer som besoks att undvika att ndmna arbets- eller partikamrater i
regelbundet bor inte exponeras. Inte heller ska intervijuer eller i kontakter med media om det inte
olika sékerhetsdtgérder som vidtas kommenteras. ar férankrat hos dem. Om pressansvariga finns pa
Uttalanden och kommentarer ska goras med arbetsplatsen eller i partiet kan de rddgéras med
eftertanke. Vid minsta tveksamhet &r det att vid osikerhet. Hot ska alltid polisanmélas.

"l
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Sociala medier

En av fordelarna med sociala medier &r att det ar
en plats dér flera olika malgrupper samlas. Men
detta stéller ocksd krav pd en medvetenhet om
hur man agerar och uttrycker sig. Sociala medier

gynnar material som manar till engagemang,
reaktioner och debatter, och &r en viktig del av
det demokratiska samtalet.
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Végledning i sociala medier

Moderera kommentarer och ta fram en policy for
hur hot- och hatfyllda kommentarer ska hanteras.
Ta gérna hjélp av kommunikationsavdelningen
eller annan del av organisationen med detta.

Vid hot, skdrmdumpa inldggen och anvandar-
profilen samt ta kontakt med sékerhetsansvariga
och Polismyndigheten eller Sakerhetspolisen. Fér
hot géller nalltolerans och hur de ska hanteras
bér finnas formulerade i en policy.

Var personlig men inte privat. Skapa en genom-
tankt hallning for hur, nér och vad som ska
kommuniceras i sociala medier utifran ett
sakerhetsperspektiv.

Overvag om det &r lampligt att i forvag, eller under
ett pdgdende mote, beratta var det halls. Anvand
inte incheckningsfunktioner som avsldjar den

geografiska positionen om det inte &r nodvandigt.

Beratta helst om saker som redan har skett, och
inte om saker som ska ske. Detta for att undvika
kartléggning eller uppsotkning av personer.

Undvik att exponera eller ge en inblick i vanor som
kan underlatta kartléggning, sdsom tranings- eller
shoppingrutiner eller platser som regelbundet
besoks.

Var noga med att alltid frdga om godk&nnande for
publicering fréan de personer som medverkar i
inlagg och pa bilder.

Var noga med att &ven i privata sammanhang
beratta vad som géller for egen medverkan i
sociala medier. Be aven vanner och familj att
undvika angivelse av geografisk plats. Detta
oavsett social medietjénst.

Se 6ver vad som exponeras pa sociala medier.
Exempelvis vilken sorts statusuppdateringar
som gors i form av innehall och foton. Publicera
inte bilder sa att det gar att identifiera
bostadsadressen.

Se 6ver sakerhetsinstallningar med jdmna
mellanrum och aktivera tvafaktorautentisering.

Betrakta sa kallade “"direktmeddelanden” pa
sociala medier som offentliga arenor. Allt som
sags dar ska klara en granskning av saval
massmedia som av meningsmotstandare.

Tank pa att sékerhets- och underrattelsetjanster
runt om i varlden systematiskt inhdmtar
information fran dppna kallor.

Réakna med att den information som en gang
lagts ut pa internet alltid finns kvar.



| digitala kanaler kan det dock finnas situationer
med individer vars enda syfte &r att smutskasta
eller forstora samtalet. Vid sddana tillfdllen ar det
viktigt att inte dras in i deras sprakbruk. Kom
ocksa ihdg att det inte finns en skyldighet att
fortsdtta svara i digitala kanaler nér debatten och
sprakbruket hamnat bortom rimliga grénser.
Samtidigt sprids information fortare och till fler
dn nagonsin férut. Sammantaget innebar det att
plotsliga och ibland storskaliga kontroverser kan
uppstd. Det vill sdga att det som publicerats
snabbt far spridning, oavsett om informationen
ar sann, falsk eller vilseledande. Spridningen kan
i sin tur leda till starka reaktioner och 4n starkare
motreaktioner oavsett vem som publicerat
informationen. Det som publicerats behover inte
vara ténkt att vicka starka reaktioner. Det kan
hinda oavsett intention och formulering.

Risken fér att bli foremal f6r storskaliga och
plotsliga kontroverser &r séarskilt h6g om man
ar en offentlig person, som politiker, journalist
eller opinionsbildare. Det vill sdga funktioner
som driver frdgor ddr ménga har starka &sikter.
Det innebdr att politiskt aktiva och deras
organisation behéver ha en plan f6r hur de ska
agera. Hotbilden kan hojas pa kort tid och det
kan uppstd behov av att snabbt analysera,
nyansera eller dementera uppgifter som cirkule-
rar. En utarbetad plan kan ocksa vara ett bra stod
vid beslut om eventuella sdkerhetsitgérder om
situationen skulle bli allvarlig. Anvand blocke-
ringsfunktioner pa tjanster vid behov.

Ténk dven pa den personliga integriteten i sociala
medier. Anvind helst en stingd profil, det vill
sédga att profilen endast &r synlig for personer
som godkénts. Ett rdd 4r att skapa en 6ppen
offentlig sida i sociala medier som halls avskild
frén ens privata sida. Var ocksa noga med att
ofta byta 16senord och ha en avancerad inlogg-
ning till kontona.

Kallkritik

| dagens medielandskap nds vi av information
fran ménga olika kallor, och det &r inte alltid latt
att se och veta vad som iar verkligt eller inte.
Darfor ar det viktigt att vara kallkritisk. Ett
kritiskt tdinkande garanterar inte att man
undviker att bli lurad, men det goér medveten-
heten om riskerna storre.

@ Nagra kallkritiska kontrollfragor

] Vem &r avsandaren?

[J Vad ar det bakomliggande syftet med
informationen? Ar det propaganda eller
information?

[J Hanvisas det till kallor?

[J Finns det fler kallor som sager samma sak?

0 Tips: Pa Internetstiftelsens webbplats
www.internetkunskap.se finns mer information
om kallkritik.
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Hantera hot och angrepp

Att vara forberedd pa hot kan géra det lattare att agera korrekt.
Det kan handla om att i forvag tanka pa olika scenarier och se olika
handlingsalternativ framfor sig. Detta oavsett om situationen skulle
uppsta i samband med ett offentligt framtradande, pa natet,

pa arbetsplatsen eller i anslutning till bostaden.

En direkt reaktion pa ett hotfullt meddelande
kan vara att snabbt radera det. Men for att
ndgon ska kunna lagforas ar det viktigt att inte
radera hot eller trakasserier som kommer in via
e-post, sociala medier eller sms. De behovs i
digital form bland annat f6r att kunna spéra
var de har skickats frén. Vissa meddelanden
raderas med automatik efter en viss tid eller
om avsidndaren valjer att ta bort meddelandet,
beroende pa plattform. Darfor dr det viktigt
att ta en skarmdump.

En hotfull situation kan handla om bland annat
patrangande personer, o6nskade p&hilsningar
och gévor. Hot kan ocksa framforas via exem-
pelvis brev, telefon, e-post eller pa sociala
medier. Ett forsta rdd &r att forsoka halla sig
lugn. Genom att vara uppmaérksam pda vad som
hander kan séttet att agera anpassas utifran
situationen och hur den foéréndras. Forsok att
vara saklig dven vid provokationer. Vid samtal
med en person, forsok fd denne att bryta sitt
handlingsménster genom att foresla alternativ
till dennes agerande.

Om en situation &r hotfull géller det att bade
bedéma avsikten hos personen ifrdga samt
vilken typ av agerande som krdvs. Det kan
handla om att ropa pa hjélp, fly fran platsen
eller att férsvara sig. Handla alltid med efter-
tanksamhet och f6rsok att agera med initiativ
och handlingskraft.

Vad ar ett hot?

Dessvirre hinder det att politiker far ta emot
bade hot och hat. Hat dr obehagligt att motta,
men att skriva hatiska kommentarer till ndgon
behover i sig inte vara brottsligt. Hot behover
inte heller alltid vara det, utan det beror p4 hur
det dr utformat. Om antalet hatfulla kommenta-
rer eller liknande 6kar bor sikerhetsansvariga
kontaktas d& det kan vara en indikation pa en
6kad hotbild. Ibland kan det dock vara svért att
skilja mellan de tva. Vid osdkerhet om det dr ett
olaga hot eller inte, prata med den egna séker-
hetsorganisationen och bedém om agerandet
ska polisanmailas.
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9 Exempel pa brott:

Olaga hot 4 kap. 5 § brottsbalken

Hot om brottslig gérning pa satt som ar &gnat
att hos den hotade framkalla allvarlig radsla for
egen eller annans sakerhet till person, egendom,
frihet eller frid. Hot om brottslig garning kan vara
nagot som uppfattas som ett pastaende om

att ett brott kommer att utforas. Hotet kan till
exempel avse vald mot person eller skadegorelse.
Aven fortéckta hot kan utgdra sadant hot, om
brottslig gérning antyds pa nagot satt.

Ofredande 4 kap. 7 § brottsbalken

Brottet ofredande &r nar nagon fysiskt antastar
eller utsatter nagon annan for stdrande
kontakter eller annat hansynslost agerande om
det &r &gnat att krénka den utsattes frid pa ett
kannbart satt. Med stérande kontakter avses
kontakter saval vid personliga ssmmantraffanden
som elektronisk kommunikation.

Olaga forfdljelse 4 kap. 4b § brottsbalken

Brottet olaga forfoljelse kan vara aktuellt nar det
sker upprepade krénkningar mot en och samma
person, till exempel olaga hot och ofredande, och
var och en av garningarna har utgjort ett led i en
upprepad kréankning av den personens integritet.

Anmal alla hot

Om hot, vald eller trakasserier forekommer trots
férebyggande atgérder finns det flera saker att
gora. Hot som upplevs som allvarligt och brotts-
ligt ska polisanmalas. Informera ocksa internt
sikerhetsansvariga pé arbetsplatsen eller
nirmaste chef om det intrdffade. Dokumentera
och spara dven sddant som har anknytning till
brottet d& det kan underlitta utredningen.

Beroende pa vem hotet ar riktat mot och motivet
bakom hotet dr det antingen Sékerhetspolisen
eller Polismyndigheten som utreder brottet.
Sakerhetspolisen dr ansvarig f6r den centrala
statsledningen. Om exempelvis ett hot framférs
mot ndgon i den centrala statsledningen och
hotet &r politiskt motiverat samt handlar om
olaga hot eller olaga forf6ljelse dr det i grunden
Sékerhetspolisens ansvar.

1 och med en anmalan kan brottsoffer- och
personsikerhetsarbetet inledas. En anmélan
underldttar ocksd underréttelsearbetet. Aven

i de fall ddr en anmalan inte kan knytas till en
géarningsperson, sa kan den vara en viktig
pusselbit for att analysera liknande brott och
tillvagagangssatt. I samband med polisanmaélan
kan polisen ge information om lampligt brotts-
offerstdd och vad som kan goras {6r att skydda
sig sjdlv och sina ndarmaste. Om en hotbild finns
gors en skyddsplan och eventuella sikerhets-
atgdrder planeras i dialog med den utsatta. Det
ar Sékerhetspolisen alternativt Polismyndigheten
samt Aklagarmyndigheten som fattar beslut om
atgdrder i samband med misstanke om brott.



Under en brottsutredning omfattas uppgifter som
kan innebara skada eller men for de inblandade
individerna eller for utredningen i sig, av
sekretess. I vissa fall pagar brottsutredningen
parallellt med skyddsarbetet och kan leda till
att en gidrningsperson identifieras, atalas och
doms. I andra fall saknas méjlighet att driva
utredningen framat och forundersékningen laggs
ned, men dd kan skyddsarbetet 4nda fortsatta. Det
dr med andra ord inte avhédngigt om en gérnings-
person identifierats eller inte, utan skyddsarbetet
utformas efter det behov som finns.

Nodvarn

Var och en har ritt att forsvara sig sjdlv och sin
egendom utan att det dr brottsligt s lange som
det inte 4r uppenbart oforsvarligt. En person
som hjilper den som angrips har samma rétt.
Ratten till nédvarn galler mot:

e Paborjat eller 6verhidngande brottsligt
angrepp pa person eller egendom.

¢ Den som med vald eller hot om vald eller pa
annat sétt hindrar att egendom 4tertas pa bar
garning.

* Den som olovligen trangt in i eller f6rsoker
trdnga in i rum, hus, gérd eller fartyg, eller
den som végrar att lamna en bostad efter
tillsagelse.

e Bestammelsen om nddvéarn
finns i 24 kap. 1 § brottsbalken.

Hot pa telefon och internet

Hot eller trakasserier via telefon eller via internet
bor snarast anmilas till Sdkerhetspolisen alterna-
tivt till Polismyndigheten beroende pa vem som
fatt motta hotet. Aven den egna sidkerhetsorgani-
sationen bor informeras. I en eventuell brotts-
utredning kan det finnas mojlighet att spara
vem som anvant det aktuella telefonnumret eller
IP-adressen. Lyssna uppmaérksamt och avbryt
inte den som ringer. Notera tid, bakgrundsljud,
kon, &lder, dialekt och liknande. Om mgjligt
spela in samtalet. Genom att upprepa det som
den uppringande sdger och 14tsas som att det
inte gér att hora ordentligt samt genom att
anvénda fraser som "Forlét, jag horde inte
riktigt vad du sa?” forlangs samtalet vilket kan
ge mer information och ddrmed underlétta
identifieringen av den uppringande. Tank pa
att inte radera hot som kommit in via e-post,
sociala medier eller sms da de behovs i digital
form for att kunna spéra var de har skickats
ifrdn. Gor skdirmdumpar pa det som gar.
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Sakerhet 1 vardagen

En del i att kunna kénna sig trygg och saker i sin bostad och vardag
ar att ha sadkerhetsatgarder pa plats bade i hemmet, for familjen

och pa arbetsplatsen.

Kénslan att vara trygg och sédker i sin bostad
kan 6ka genom att ha ett skalskydd och ddrmed
sdkra de vanligaste intrdngsvégarna: entré-
dorrar, fonster som létt kan nds, stegar som kan
anvéndas for att ta sig forbi skalskyddet samt
takluckor. Ett annat rad &r att be grannar att
halla ett 6ga pa bostaden nir ingen dr hemma.

De som lever under hot bér planera for alterna-
tiva utrymningsvéagar i hemmet. Beroende pa
hur hotsituationen ser ut kan sikerhetspersonal
eller annan kvalificerad personal, och i sirskilda
fall Sakerhetspolisen eller Polismyndigheten,
bistd med sdkerhetsradgivning. Rddgivningen

@ Dorrar och brevinkast

kan belysa specifikt hur skyddet i bostaden eller
pa arbetsplatsen kan forbéttras eller berora
sdkerhetsaspekter i ndrmiljon.

Dorrar och brevinkast

Fér boende i ligenhet &r en sikerhetsd6rr med
extern forstarkt brevlada det basta skyddet. Om
ytterddrren har ett brevinkast kan en forebyg-
gande &tgérd vara att montera en sékerhets-
brevlada med brandskydd péa insidan av
dorren. Istéllet for brevinkast kan en utvandigt
lasbar brevlada eller en postbox anviandas.

[J Darrarna till bostaden bér ha en skyddsniva som
motsvarar inbrottsskyddade dorrar enligt
géllande standard.

[J Dérr- och fonsterkarmar ska ha samma
skyddsniva som dérrar och fonster.

[J Se till att fonster samt balkong- och terrass-
dorrar som kan nas fran markplanet har samma
skyddsniva som entrédérrarna.

[J Montera en dorrkik pa entréddrren. Via vidvinkek

funktion kan faror upptackas och personer
identifieras utan att 6ppna dérren. Undvik insyn
med ett skydd dver dorrkiken pa insidan av
dérren.

[J Ha god belysning utanfar darrar, vid uppfarten

samt i trddgarden om en sadan finns.
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Fonster och glasade ytor

Undvik att ha glasade partier i eller vid sidan
om entrédorren. Om det finns glasade partier
kan dessa forses med skyddsglas eller galler.
For att skydda fonster kan en speciell plastfolie
monteras pd insidan av glaset som ger ett visst
inkasts- och insynsskydd. Sidoljus som &r
integrerade i dorrpartiet bér ha samma skydds-
nivd som dorren.

Nycklar, kort och koder

Nycklar, inpasseringskort och portkoder kan
utnyttjas for att komma forbi skalskyddet. Skydda
dessa sd att de inte kommer i ordtta hdnder. Om
nycklar, inpasseringskort eller koder tappas bort
ar det viktigt att omedelbart meddela hyresvir-
den eller bostadsréttsféreningen. Det kan dess-
utom g att lista ut vilka siffror som ingar i
kombinationerna f6r olika knappsatser och
displayer med ledning av smuts- och fettfldckar
eller med hjélp av kemikalier som 4r avsedda for
detta dndamal. Byt dérfor kod och rengér
knappsatsen regelbundet. Nycklar och 14s ska
dven vara godkénda enligt gdllande standard déar
nycklarna ska vara kopieringsskyddade, helst
med behorighetskort. Elektroniska ytterlas ska
vara godkédnda av forsékringsbolaget samt
certifierade.

Hall bostadsnycklar atskilda fran andra
nycklar.

Se till att nycklar, kort och koder inte kan
identifieras.

Byt lascylindrar om nycklar kommit pa
awagan.

Forvara inte nycklar pa platser som latt kan
upptéckas eller dar en personlig samman-
koppling kan géras.

Lamna aldrig nycklar till ndgon som inte ar
betrodd. Tank pa risken att nycklarna
kopieras.

Byt las vid flytt till ny bostad.



Familj - skyddet for
narstaende

En férdvare kan prova att gé via narstdende for

@ Familj - skyddet for nérstaende

att forsoka paverka formdgan att fungera i det [J L&mna inte ut uppgifter om férhallanden i
politiska uppdraget. Genom medvetna val och hemmet som kan paverka sakerheten, eller
rad fran sikerhetskunniga kan ni tillsammans om var personer i familien uppehaller sig.
bygga trygghet. Samtliga familjemedlemmar ' _
bor vara inférstddda i en eventuell hotsituation D) Uppge inte telefonnummer eller adress vid
och kinna till de dtgédrder som gors. felringning.
L] Be exempelvis servicetekniker, hantverkare
eller bud att visa legitimation.
[J Var uppmarksam pa okanda personer som
La rm OCh ror sig oforklarligt i ndromradet eller soker
sa ke I“h etsétga rder‘ kontakt pa arbetsplatsen, i skolan eller under
en fritidsaktivitet.
Det finns en rad olika larm — fasta och mobila
— for att skydda b&de bostad och person. [ Var forsiktig med gavor fran okanda.
Anpassa larmet utifrdn boendemiljon for att [0 Kontrollera besokare till bostaden genom
minimera risken {6r onddiga larm och ddrmed dorrkik eller fonster:
dven odnskade insatser fran bevakningsbolag o i
[ Slapp inte in okanda personer i bostaden

eller polis. Det kan handla om att se 6ver olika
utrymmen som kan behova larmas, om det
finns husdjur i hushallet eller vilken typ av
larmsystem som fungerar béast. Det dr 4ven

eller trappuppgéangen.

Om det finns en hotbild bor exempelvis

viktigt att fundera pé vilka sikerhetsdtgérder
som ska vidtas om larmet gar, oavsett om det
sker pa dagen eller natten. Larmmottagning

personal vid forskola och skola samt ledare
inom fritidsaktiviteter informeras. Den som
hamtar barnen ska heller inte vara okéand for

bor ske till en dygnet-runt-bemannad och
godkénd larmcentral. Var forsiktig med att
anvénda fjarrkontroller och appar for att styra
ett larm. Risken finns att nagon obehorig kan

personalen.

O

Instruera barnen i hur och néar de ska larma
nodnumret 112.

ta Over. [0 Be barnen att ga tillsammans med en kamrat
eller vuxen till och fran skolan och olika

Ett inbrottslarm dr en extra sdkerhetsatgard. fritidsaktivitater

I hus bor entré- och balkongdorrar, glasade

partier och garage skyddas av larmet. Det kan 0 Meddela alla forandrade tider, till exempel

vara ett ljudande larm, en siren eller ett tyst
larm som 6verfors till en larmcentral. Ménga
larm har &ven en kamera kopplad till sig f6r

rérande hamtning fran skolan och fritids-
aktiviteter.
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att verifiera eventuella obehoriga. Idag kan

de flesta 6vervakade larm dessutom komplette-
ras med rokdetektorer vilket skapar en hogre
skyddsniva vid brander. Ett rad 4r att sétta

upp en skylt om bevakning eller larm vilket
kan vara avskrdckande.

For den som &r, eller riskerar att bli, utsatt for
hot, vald eller trakasserier kan det vara motiverat
att ha ett 6verfallslarm eller personlarm. Olika
former av bérbara 6verfallslarm tillhandahalls
av larmoperatorer, bevakningsbolag och andra
branschforetag. Personlarm anvénds via en
mobiltelefon genom att position och nédsignal
sénds till en forprogrammerad mottagare med
en enkel knapptryckning.

S0S Alarm

I ndsituationer gdr det normalt sett att larma
till 112 4ven om telefonnétet eller SIM-kortet
inte fungerar. Om 112 kontaktas utan SIM-kort
eller 4r roamad till ett ndt som den normalt inte
har tillgang till visas inte telefonnumret f6r
SOS Alarm.

SO0S Alarm har dven en app dar positionen
skickas per automatik vilket underlattar att
snabbt fa hjélp pa plats. Rekommendationen &r
att anvanda den for att ringa upp 112 {6r positio-
nering av mobiltelefonen. Via appen gar det
aven att dela sin egen position med valfri
person. SOS Alarm far i de flesta fall &ven hjalp-
sokandes position via mobilens GPS eller
utifrdn omgivande mobilnét via funktionen
AML (Advanced Mobile Location) som finns

i telefonens operativsystem.

ICE visar anhoérigas
telefonnummer

Genom att lidgga in en post under kontakter i
mobiltelefonens adressbok och kalla den ICE
(In Case of Emergency) kan raddnings- och
sjukvardspersonal komma i kontakt med
anhoriga eller andra kontakter i hdandelse av
sjukdom eller olycksfall. Posten ICE anvénds
internationellt och kan innehélla telefonnum-
mer till ett valfritt antal personer. I ménga
mobiltelefoner finns olika f6érinstallerade
funktioner eller appar som gor att det gar att
se ICE-kontakterna dven om telefonen &r last.

Sidkerhet pa
arbetsplatsen

De flesta av oss reflekterar inte sd mycket 6ver
de entréer vi passerar eller de 1as, koder och
inpasseringskort som vi anvander for att na
fram till var arbetsplats. Men som en frbere-
dande atgdrd &r det klokt att ta reda pa vad som
géller kring sdkerheten pa arbetsplatsen eller
partilokalen. Generellt kan det ségas att offent-
liga byggnader och myndigheter ska vara
dppna f6r medborgare och besgkare, men ofta
finns olika typer av sikerhetshéjande atgirder
och ett visst tilltradesskydd brukar gélla. Det &r
dven viktigt att se 6ver sikerheten i hemmet i
de fall det anvands som arbetsplats.



Séakerhet pa arbetsplatsen och i hemmet

Pa arbetsplatsen:

[J Fraga sakerhetsansvariga eller nérmaste chef
om aktuella sakerhetsatgarder och vilka
sakerhetsrutiner som galler. Om brister upptacks
ska detta papekas sa de kan atgardas.

[J Setill att det finns en rutin kring hur canmalda
besokare hanteras.

[ Informera berérda medarbetare samt saker-
hetsansvariga eller partiorganisationen om
exempelvis offentliga méten dar fragor som kan
uppfattas som kontroversiella ska debatteras
och manga deltagare forvantas delta sa att ni
tilsammans har en tanke kring hur obehagliga
situationer ska bemétas.

[J Undvik att ta emot okanda besakare i enrum. Om
misstanke finns att motet kan bli obehagligt eller
situationen ké&nns osaker; be nagon att sitta med
pa motet. Sakerstall att det ar enkelt att lamna
rummet och larma vid hot eller angrepp.

[] Eskortera bestkarna i lokalerna och lamna
inte obehdriga utan uppsike.

[J Var uppmarksam pa kvarglomda vaskor och
annat som kan innehalla farliga foremal.

[J Undvik rutiner och variera fardvag och restider
om det finns risk for angrepp.

N&r hemmet anvdnds som arbetsplats:
[J Anvand inte arbetsutrustningen far
privat bruk och lana inte ut den till andra.

[J Logga alltid ut sa ingen annan kan fa atkomst
till information nar datorn eller annat uppkopplat
arbetsverktyg inte anvands.

[J Anvand endast USB-minnen som &r godkanda
fér anvandning i arbetsdatorn. USB-minnen som
ar privata ska inte anvandas i en arbetsdator
och vice versa.

[J Skydda viktig information som finns pa papper
och i anteckningar.

[J Vid digitala arbetsméten, bedom bade om métet
ar lampligt att genomféra digitalt, samt risken fér
att andra kan hora eller se det som diskuteras.

[ Se dver vad som visas vid skarmdelning. For
att undvika att andra kan se annat &n det som
avses att delas, stédng ner program och
dokument som inte ska visas och dela inte
hela skrivbordet.

[J Om kameran &r pa vid digitala méten, sudda
ut bakgrunden om madjligt eller visa en annan
bakgrund och undvik att visa bilder pa familje-
medlemmar och andra personliga saker.

[J Om andra kan se din skarm, anvand ett godkant
skarmskydd pa datorn.

[J Arbeta inte i samma rum som andra enheter
som &r anslutna till natverk.

[J Resonera med den egna organisationen och
sékerhetsorganisationen kring cybersékerhet och
ta reda pa vilka regler som géller fér uppkoppling
mot arbetsplatsen och for hemarbete.

0 Las mer under kapitlet Saker hantering
av teknisk utrustning.

0 Tips! Mer information om sékrare arbete
utanfér arbetsplatsen finns att l&sa paA Myndigheten
for samhallsskydd och beredskap, www.msb.se.
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Saker hantering av
teknisk utrustning

Oftast kan det politiska uppdraget utforas som det ar tankt, men
sékerhetshotet frdn de som vill skada Sverige och demokratin har ¢kat.
Den tekniska utrustning som vi anvander i allt stérre utstrackning

gor oss ocksa mer sarbara. For att minska risken att utsattas ar det
viktigt att ha en séker hantering av den tekniska utrustningen.

Tradlosa nétverk (WiFi) 6ppnar upp for andra
att lyssna av och gora intrdng. Samtidigt har
det blivit allt littare att spara personer med hjilp
av appar och geopositionering. Intréng och
kartliggning kan handla om allt frén enskilda
personer som &r benégna att ta till hot, vald eller
trakasserier till andra stater som vill skaffa sig ett
informationsovertag. For att minska risken att
utsittas dr det viktigt att ha en sdker hantering
av den tekniska utrustningen i form av bland

annat mobiltelefoner, datorer och andra upp-
kopplade enheter. Risken finns att informationen
kan anvéandas i brottsliga syften, exempelvis for
bedrégerier, hot, trakasserier eller angrepp. Téank
pa att kénslig information som inte skyddas kan
6verhoras eller hamna hos obehériga genom slarv
eller okunskap. Det dr dven viktigt att se 6ver vad
enheterna, som exempelvis horlurar, dr dopta till
da det kan bli l4tt att identifiera vem som &r i ett
visst omrade eller utrymme.
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Tradlosa natverk

Mobiltelefoner, surfplattor, aktivitetsarmband,
smarta klockor och andra uppkopplade enheter
dr idag nagot de flesta anvander. Uppkopp-
lingar som sker frdn dessa ar oftast sakra. Men
tank pa att offentliga tradlosa natverk, till
exempel p4 hotell och flygplatser, medfér en
Okad risk for avlyssning, intrdng och kartlagg-
ning. Om ett intrdng sker kan det medféra att
en obehorig far tillgang till privata uppgifter,
det vill sidga fér en fullstandig bild av till
exempel personliga kontakter, kalender och

@ Anviandning av WiFi

[J Anvand inte WiFi om det inte &r absolut
nddvandigt. Anvand istéllet mobilens nat
eller ett modem kopplat till mobilngtet. Om
WiFi har anvants, sténg av efter anvandning.

[J Om tradlosa natverk anvands, andra de
ursprungliga instaliningarna fér till exempel
namn och lésenord som leverantdren har.
Se aven till att aktivera den krypteringsfunk-
tion som ingar for att forsvara avlyssning av
datatrafik, och att inte anvanda en foraldrad
krypteringsfunktion.

[J Anslut aldrig till ppna tradldsa natverk,
eftersom datatrafiken da kan évervakas av
vem som helst som &ar pa natverket.

[J Om anslutning till ett dppet WiFi maste
ske bor det kombineras med séa kallad
vpn-anslutning.

rorelsemonster samt kan ldsa e-post. Ett sddant
intrdng kan ocksé innebéra att funktioner i
enheten anvéands i den utsattes namn, exempel-
vis att det skickas e-post eller laggs ut inldgg
pé sociala medier av ndgon annan dn den som
star bakom kontot.

For att dka sidkerheten kan telefonen och dess
innehall forses med sirskild kryptering, men
tank pa att appar som krypterar meddelanden
som exempelvis Signal, Telegram eller
WhatsApp inte ska anvindas for att skicka
sidkerhetsskyddsklassade uppgifter. Mobiltele-
foner kan lokaliseras med hjilp av telefonnum-
ret. Observera att mobiltelefonen kan lokalise-
ras dven om numret dr hemligt eller har ett sa
kallat kontantkortsnummer. En mobiltelefon
och andra uppkopplade enheter kan dven
lokaliseras med hjilp av trddlésa uppkopp-
lingar. Om WiFi &r paslaget pa telefonen séker
den aktivt efter ndtverk for dtkomst till internet
och vid dessa tillfdllen annonserar telefonen sig
sjalv. Darfor bor aldrig andra WiFi-nét 4n
arbetsplatsens anvandas. D4 ar det sdkrare att
anvanda uppkoppling via mobilnétet. Var
medveten om att all information som skickas
eller tas emot via trddlosa nétverk kan ldsas av
andra om anslutningen inte dr séker.



Datorer och
teknisk utrustning

Undvik att anvénda offentliga datorer eller
anslutningar nir information hanteras som inte
ska hamna i orétta hinder. Vid anvindning av
ndgon annans utrustning, till exempel pa hotell,
bibliotek eller internetkafé, utga fran att ndgon
kan komma 6ver inloggningsuppgifter eller
annan kanslig information. Tank pa att ta bort

@ Datorer och teknisk utrustning

temporara internetfiler frdn webbldsaren efter
anvandandet. For att vara extra forsiktig ar ett
rad att byta l16senord pé det e-postkonto som
anvénts pa den allménna datorn. Observera att
detta bara &r en begransad atgérd. Det gar aldrig
att veta hur mycket av aktiviteterna som sparats
pé en dator som ndgon annan &dger. Utga fran att
allt sparas. E-post ska ldsas pa ett skyddat satt
genom siker inloggning och en krypterad forbin-
delse, det vill sdga en vpn-tunnel.

[J Undvik att Iamna och férvara teknisk utrustning

utan uppsikt, till exempel i bilar, pa hotellrum eller

pa restauranger.

[J Var radd om inloggningsuppgifter till datorer sa
att ingen obehdrig kommer at dem.

[J] Notera koder och nummer for att kunna sparra
abonnemang om nagot skulle ske.

[ Stoppa aldrig in okéanda USB-enheter eller
minneskort i datorn.

[J Installera, aktivera och uppdatera kontinuerligt
antivirusprogram och personliga brandvaggar.

[J Uppdatera ocksa operativsystemet och gor
sakerhetsuppdateringar regelbundet. Aldre
versioner far inte alltid nya sékerhetsuppdate-
ringar. Darfor ar det viktigt att byta ut enheten
om sakerhetsuppdateringar upphér fran
leverantoren.

[J Anvand aldrig samma ldsenord i privata
sammanhang som pa arbetet. Valj langa

|6senord med blandade versaler, gemener och
siffror. De ska inte ga att gissa sig till, som
exempelvis Hej123 eller Alex1997.

[J Anvand aldrig jobbets e-postadress i privata

sammanhang eller for att skapa konton pa andra
sajter &n sddana som ar relevanta for arbetet.

[J Natfiske, eller phishing som det ocksa kallas,

férekommer bade bland kriminella och fram-
mande makt. Klicka aldrig pa lankar i e-posten
och 6ppna heller aldrig filer fran okanda
avsandare. Ange aldrig personliga koder efter
uppmaning via sms eller e-post. Inga seridsa
aktorer skickar sadana uppmaningar. Logga
heller inte in med bank-id eller liknande. Pa
Polismyndighetens hemsida finns mer informa-
tion om skydd mot natfiske att lasa.

[J Nyttja inbyggda funktioner i enheten for att

kryptera harddiskar och annat lagringsmedia.
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Saker hanteri ng av nering i bland annat mobilen och aktivitetsband
blir det samtidigt l4ttare att spara och kartldgga

mObiItEIBfonen appar‘ exempelvis traningsrutiner, rorelsemonster,
och uppkoppla de enhetel«. kontakter, var barnen gar i skolan, intressen

och var ndgon bor. I samband med att vissa
Mobiltelefoner och ménga av dess funktioner och appar installeras ges de dven tillgdng till
appar gor vart liv lattare, men genom geopositio- gps-positionering. Information som sedan kan

@ Sakrare hantering av mobiltelefonen
] Glém inte att regelbundet uppdatera program- [] Kolla med organisationens it- eller sakerhets-
varan och apparna i mobiltelefonen. ansvariga vad de rekommenderar for installningar

[J Anvand kodlas (pinkod), FacelD eller fingeravtryck i mobiftelefonen.

och telefonlas pa mobiltelefonen.

[J Hall telefonen under uppsikt. L&mna den inte till
nagon obehdrig da det finns risk fér manipulation.

Appar i mobilen:

[J Uppdatera appar och operativsystem, men tank
pa att se dver integritetsinstallningar efter en
uppdatering da de kan ha &ndrats.

[J Hainga mobiltelefoner eller andra uppkopplade
enheter i ssmmanhang eller rum dar sarskilt

fortroliga eller hemliga samtal férs.
[J Las anvandarvillkoren noga innan installation av

en ny app. Ge appen ett minimum av behdrigheter
for att den ska fungera.

[J I manga mobila enheter finns standardinstall-
ningar som tillater tradlds dverforing av data.
Ta darfor for vana att alltid stédnga av tradlos

Bverforing av data som inte anvands, till exempel [ Logga ut fran appar nar de inte anvands, annars
Bluetooth (blatand), AirDrop eller narfattskommu- kan de arbeta i bakgrunden.
nikation (Near Field Communication, NFC). [J Radera appar som inte anvands. Glém inte att
(] Acceptera inga ovantade programinstallationer radera tillhérande konto ocksa.
EIGIEE S I R D SR [J Gaigenom och reglera behdrigheterna i apparna
[J Anvand inga okanda minneskort i telefonen. regelbundet.
[J Om moabilen innehaller kanslig information [0 Var restriktiv med att ge appar tillgang till
dvervag att franga externa leverantdrers positionsdata. Sla bara pa om det behdvs.

erbjudande av sékerhetskopiering av innehallet.

[J Kopiera dver all information innan mobiltelefonen
lamnas in for service eller uppgradering, samt gér
en sa kallad total aterstallining eller Master Reset.



hamna i databaser som siljs vidare. Aven om
den &r anonym kan den ltt avanonymiseras.
Kom ihdg att dven ett trdningsarmband, en smart
Klocka eller uppkopplade bilar kan avsltja
gps-positionen.

Det finns ocksa appar som automatiskt kontrolle-
rar var mobiltelefoner befinner sig och inklude-
rar positionen i exempelvis foton, skningar,
webbsidor och uppdateringar pé sociala medier.
Om geopositioneringen &r paslagen pa bilder
foljer taggningen med bilderna dven i samband
med att de delas. Se dérfor 6ver om det dr en
funktion som ar nédvéandig eller om den kanske
ska slés av. Ta hjilp av sékerhetsorganisationen
for att ha ratt instdllningar.

o Tips! Mer information om integritet i mobilen
finns att ldsa pa Internetstiftelsens webbplats
www.internetkunskap.se.

Risk for avlyssning
trots kryptering

Sekretessbelagd information ska aldrig avhandlas
via mobiltelefon eller biarbara enheter om de inte
har signalskyddssystem godkinda av Forsvars-
makten. I mobilsystem &r samtalen vanligen
krypterade, men endast mellan mobiltelefon

och basstation. Krypteringens styrka kan dock
variera och kan dven vara avslagen. Forutom

att lamna mobiltelefoner utanfér rummet nér
sekretessbelagd information avhandlas, tink

pa att &ven andra uppkopplade enheter sdsom
aktivitetsband, smarta klockor och hérlurar kan
avlyssnas och inte ska finnas med i rummet.

° Tips! Pa www.informationssakerhet.se
finns fordjupande fakta om arbetet med
att sékra kryptografiska funktioner.

35


http://www.internetkunskap.se
http://www.informationssakerhet.se




Skydda den

personliga integriteten
och identiteten

| takt med att det blir allt 1&ttare att exempelvis ta reda pa personuppgifter
och var nagon bor kan det vara bra att veta vad som géar att gora for att
skydda sig. Det kan vara allt fran att minska synlig- och sparbarheten pa
natet till att skydda personuppgifterna eller fa ett kontaktférbud utfardat.

Ibland &r hotbilden sddan att det inte racker med

att vidta normala forsiktighetsdtgérder, utan det
kravs att andra sikerhetsétgérder kopplas pa for att
skydda den personliga integriteten och identiteten.

Kontaktforbud

Syftet med kontaktférbudet 4r att forebygga brott,
forfoljelse eller andra allvarliga trakasserier. Att
overtrdda ett kontaktforbud ar brottsligt och kan
leda till boter eller fangelse upp till tva dr. Kontakt-
forbudet ar tidsbegransat. Begéran om kontakt-
forbud kan goras muntligen eller skriftligen till
Aklagarmyndigheten eller Polismyndigheten som
ocksa kan svara pé fragor. En dklagare eller en
domstol beslutar om kontaktférbud.

Det finns fyra olika grader av kontaktférbud:

* Ordinart kontaktférbud, innebar att personen
forbudet avser inte far besoka, kontakta eller
folja efter den skyddade personen.

¢ Kontaktférbud i gemensam bostad, innebar att

férbudspersonen inte far vistas i en bostad
som brukas gemensamt med skyddspersonen.

* Utvidgat kontaktférbud, innebér att den person

forbudet géller, inte far besoka eller vara i
nédrheten av den skyddade personens bostad,
arbetsplats eller andra stillen dér hon eller
han brukar vara. Om ett kontaktférbud som
tidigare utfardats overtratts ska det utvidgade
kontaktférbudet forenas med beslut om
elektronisk dvervakning.

Sirskilt utvidgat kontaktférbud, innebar att den
person forbudet géller inte far vistas i ett
storre omrade runt den skyddade personens
bostad, arbetsplats eller andra stéllen ddr hon
eller han brukar vara. Denna typ av kontakt-
forbud forutsatter att den som anstker sedan
tidigare har ett utvidgat kontaktférbud som
Overtratts. Normalt ska ett sarskilt utvidgat
kontaktférbud férenas med elektronisk
overvakning, vilket innebér att férbudsperso-
nen far bara en elektronisk fotboja som larmar
om han eller hon 6vertrader forbudsomradet
eller inte skéter sin utrustning.
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Skyddade
personuppgifter

Uppgifter som registreras i folkbokféringen &r
som huvudregel offentliga. En eventuell gérnings-
person kan alltsd med hjélp av uppgifter fran
folkbokféringen ta reda pa uppgifter som i
férlangningen mojliggor hot eller trakasserier
av personen i frdga. For att uppgifter inte ska
missbrukas pa detta sitt finns atgdrder som
syftar till att skydda hotade personer. Det finns
tre olika typer av skyddade personuppgifter:

® Sekretessmarkering
Den vanligaste formen av skyddade person-
uppgifter dr sekretessmarkering, vilket dr den
lagre graden.

® Skyddad folkbokféring
Genom en skyddad folkbokforing dr den faktiska
bostadsadressen inte registrerad via folkbokfo-
ringsdatabasen. Ansokan gors till Skatteverket.

* Fingerade personuppgifter
En helt ny identitet skapas. Detta anvinds som
en sista utvég for personer som &r utsatta for
sdrskilt allvarlig brottslighet som riskerar liv,
hélsa och den personliga friheten. Fingerade
personuppgifter hanteras av Polismyndigheten.
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Sekretessmarkering
i vardagen

Sekretessmarkering gor det svarare att ta del av
de personuppgifter som finns i folkbokférings-
databasen. En sekretessmarkering kan Skatte-
verket registrera om det finns anledning att anta
att en person eller ndrstdende till denne kan
komma att lida skada om deras uppgifter
lamnas ut. Ansokan om sekretessmarkering
gors till Skatteverket. I samband med ansékan
ska hotbilden styrkas, till exempel genom att
bifoga en kopia pa polisanmélan. Om den
enskilde beviljas sekretessmarkering registrerar
Skatteverket denna i folkbokf6éringsdatabasen.
Markeringen meddelas andra myndigheter och
fungerar som en varningssignal till dem. Den
anger att sirskild forsiktighet ska iakttas vid
myndigheternas bedémning av om uppgifter
kan ldmnas ut eller inte.

Sekretessmarkering &r ett bra skydd for den som
ar utsatt for ett hot, men innan en ansékan gors,
var medveten om att det &ven komplicerar
familjens vardag. Det kan handla om praktiska
saker som att barnen inte kan vara med pa
skolfoton eller klasslistor, eller att det kan bli svart
att teckna avtal vid kop av varor eftersom
uppgifterna inte syns i de offentliga registren som
butiken har tillgang till. Aven kép dver internet
och anvindning av bank-id kan forsvéras. Rekom-
mendationen &r att sekretessmarkeringen bor
omfatta samtliga familjemedlemmar som bor pa
samma adress s det inte gar att spara via dem.
Aven om en sekretessmarkering forsvarar
kartlaggning och sparning, kan den inte helt
garantera sikerheten. Tank pa att bank, post,
skola, lakare, féreningar och andra organisationer
inte per automatik far uppgift om sekretessmarke-
ringen. Dérfér kan de behva kontaktas for att
skydda uppgifterna.

Id-kapning

Med id-kapning eller identitetsintrdng menas
vanligtvis att nagon koper varor eller tar krediter
indgon annans namn. Ett annat syfte kan vara
att anvanda identiteten pd sociala medier for att
exempelvis sprida falska pastdenden. Ha kontroll
pd id-handlingar, var vaksam om ndgon gor en
kreditupplysning och polisanmal direkt vid
misstanke om brott. Id-stdldskydd ingar dven

i manga hemférsikringar.

Upplysningstjanster

I Sverige far alla utgivare med utgivningsbevis
dela med sig av information som finns i folkbok-
foringen. I korthet innebér det att en webbplats
med ett utgivningsbevis har ett grundlagsskydd
enligt yttrandefrihetslagen. Darfor har webbplatser
dér uppgifter om exempelvis adress, telefonnum-
mer, fédelsedag eller brottsregister ett lika starkt
skydd som nyhetssajter. Det hér gor att det kan
vara svart att bli helt borttagen frén vissa webbplat-
ser med utgivningsbevis. En del gar med pa att ta
bort uppgifterna, medan andra inte gor det. Fran en
del gér det dven att bli raderad frdn det publika
soket, men uppgifterna ar da fortfarande synliga
iinloggat lage. Det &r upp till varje utgivare att ga
med pa att radera en persons uppgifter.

| dagslédget ar det enda siittet att helt bli bort-
plockad fran upplysningstjénster att kontakta
Skatteverket och anstka om skyddade personupp-
gifter, men det beviljas enbart vid utsatthet for ett
allvarligt och konkret hot. Det gar dven att
kontakta sin telefonoperatér och ange att ens
telefonnummer ska vara dolt fér nummerupplys-
ningstjanster. D& kommer numret inte att visas pa
deras sidor, men de andra uppgifterna kommer
dven fortsdttningsvis att visas.

cTips! Mer information om detta gar att ldsa hos
Integritetsskyddsmyndigheten, www.imy.se.
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Avvikande och icke
bestallda forsandelser

Post som skickas hem eller till arbetsplatsen kan innehéalla obehagliga tver-
raskningar och ar samtidigt nagot som ar svart att skydda sig emot. En
adress ar ofta enkel att fa tag pa och att skicka paket eller brev med
otnskat innehall till nAgon &ar ett Iatt tillvdgagangsséatt for en garningsman.

Det ar darfor viktigt att vara uppmaérksam pa
icke bestillda och avvikande forsindelser och att
be familjen att agera pa samma sdtt. Om barn
finns i familjen bor de helst inte 6ppna post eller
paket. Farliga férsandelser ska alltid polisanmalas.
Aven ofarliga forsindelser kan upplevas som
hotfulla, som trakasseri eller som otillborlig

paverkan. Aven detta bor polisanmélas. Ett sitt
att minska risken att utséttas for forsandelser till
hemadressen &r att posten skickas till arbetsgivaren
istéllet for till hemadressen. Ett annat sétt 4r att f&
en sekretessmarkering hos Skatteverket. L4s mer
om det pa sidan 38-39.
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Awvikande forsdndelser - nagra kontrollfragor

O (o
forsandelsen

forvantad?

Hur ser den
ut och hur
mycket
vager den?

Avger
forsandelsen
ljud eller lukt?

Hur ar
adressen och Q O

avsandaren
skrivna?




@ Awikande forsandelser

O

Ojamnt eller buckligt utseende.

Awvikande vikt, det vill sdga ovanligt 1att eller
tungt i férhallande till storleken.

Fettflackar pa kuvertet eller omslaget
eftersom sprangdmnen kan innehalla fett.

Underlig eller ovanlig lukt.
Adressetikett eller okand handskrift.

Ovanlig paskrift eller fértryckta bokstaver
med “inskrénkande” text, till exempel
personligt, privat eller bradskande.

Avséndare och adress som tyder p& 6nskad
anonymitet.

Overdrivet antal frimarken.

Tecken pa att kuvertet eller omslaget har
varit 6ppnat och sedan aterforslutits.

Oforklarliga metallband, tradar, folie eller
liknande.

Ljud som férsandelsen ger ifran sig, till
exempel surrande, tickande eller skvalpande.

Dykt upp ovantat och oférklarligt, till exempel
via en specialleverans med bud eller till
receptionen pa arbetsplatsen.

Misstankta forsandelser

Vid misstéankt forséndelse eller om paketet ser
markligt ut och dér avsdndaren &r okdnd; ror eller
Oppna inte och kontakta Polismyndigheten.

Hantering av hotbrev

Hantera eventuella hotbrev med f6rsiktighet och
férvara dem skyddat sa att polisen kan sédkra
eventuella spér och ta del av innehéllet for att
analysera det. Oppna inte i de fall flera forséan-
delser kommer frdn samma avsdndare. Analyser
kan exempelvis ske genom att studera inne-
hallet i texten och genom att sikra fingeravtryck.
Aven biologiska spér kan hittas pa brevet. For
att undvika att ménga hanterar hotbrevet ar ett
rad att ta ett foto pa det istéllet for att hantera
det ursprungliga brevet.
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Utpressning, stalkning
och rattshaveristiskt

beteende

| samband med ett politiskt uppdrag eller samhallsengagemang kan
det finnas en risk att bli trakasserad pa olika satt av ok&dnda personer.
Detta kan exempelvis ske genom ovalkomna telefonsamtal, pahalsningar,

brev, e-post eller via sociala medier.

Utpressning

Det férekommer att personer vill stora det
demokratiska beslutsfattandet genom utpress-
ning. Utpressaren kan anvéanda olika metoder
for att tvinga till sig nagot eller for att ett beslut
ska fattas i en viss rikining. Det kan réra sig om
hot och ibland kan fértdckta insinuationer réacka
for att skrammas. En utpressare kan dven utnyttja
hallhakar eller svagheter. Ett generellt rad &r att
ha kontinuerliga samtal med sékerhetsansvariga
i sin organisation och uppdatera dem om det
sker nagot i privatlivet som kan utnyttjas av
ndgon med onda avsikter. Om aterkommande
samtal kring den personliga sédkerheten gjorts

blir dven radden battre. Kontakta sakerhets-
ansvariga vid utpressning som &r relaterad till
det politiska uppdraget.

Myndigheter, féretag och organisationer kan ocksa
utsdttas for utpressning. Motivet &r da ofta att stora
verksamheten, produktionen eller kommunika-
tionen, men det kan dven vara att paverka beslut.
I utpressningsfall kan det férekomma att den som
ligger bakom stéller kravet att polisen inte ska
blandas in. Om en sadan situation uppstar, fun-
dera noga pa hur kommunikation med Polismyn-
digheten och andra berérda kan ske utan att bli
upptéckt. I dessa situationer &r det viktigt att halla
informationen i en s liten krets som majligt.
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Stalkning

I vardagligt tal kallas olaga forfoljelse ofta for
stalkning. Men stalkning &r ett vidare begrepp
som kan innefatta bade brottsliga och icke
brottsliga handlingar, som kan uppfattas som
storande, krankande eller skraimmande av den
som blir utsatt. Olaga forfoljelse dr en brotts-
rubricering som innebdr att en garningsperson
begar upprepade brottsliga handlingar som
madste bestd av ett eller flera av f6ljande brott;
misshandel, olaga tving, olaga hot, hemfrids-
brott eller olaga intrang, ofredande, sexuellt
ofredande, skadegorelse eller forsok till skade-
gorelse och overtradelse av kontaktférbud.

Om kénslan finns av att vara forfoljd och hotad
av nagon ar det viktigt att detta anmals bade
till Polismyndigheten och till den sékerhets-
ansvarige pa arbetsplatsen eller organisationen.
Det ar dven viktigt att det gors en bed6mning
av individen som gor detta. Beddmningen om
individen utgor ett hot mot den utsattas sdkerhet
eller mot familjen gors av Polismyndigheten
eller Sikerhetspolisen. Polismyndigheten och
aklagare gor dven en bedémning av vilka skydd-
satgdrder som behovs. Detta bor ske i samver-
kan med den sikerhetsansvarige pa arbetsplatsen
eller i organisationen. Ett juridiskt bitrdade eller
en motsvarande person kan vara ett stod. Den
personen kan d@ven ha mojlighet att medverka

i planeringen av atgédrder.

@ Rad vid stalkning

Var tydlig med att inte vilja ha ndgon kontakt
med individen ifréga nér beteendet upplevs
som obehagligt. Nar det &r gjort, svara inte pa
vidare kommunikationsforsok. Varje kontakt
inneb&r en risk fér en positiv férstarkning foér
gérningspersonen och okar risken fér fortsatt
oonskad forfoljelse och da med 6kad intensitet.

Finns det stodfunktioner som tar emot
e-post, inkommande samtal eller som
modererar sociala mediekonton maste
ett resonemang féras ocksa med de
funktionerna om hur hot hanteras.

Go6r en polisanmalan. Varje gang.

Anmal till sékerhetsansvariga pa arbets-
platsen. Garningspersonen kan komma att
férsoka ta sig in pa arbetsplatsen.

Samla och dokumentera kontakt eller
kontaktforsok. Spara all information som
styrker hot och trakasserier.

Samarbeta med Polismyndigheten och
andra professionella fér att fa rad kring
majlighet att agera.



Personer med
rattshaveristiskt
beteende

De som arbetar inom offentlig sektor kan ndgon
gang ha varit i kontakt med en person med ett
rittshaveristiskt beteende och vet att det kan
vara svart att bemota dessa manniskor pa ett
sdtt som tillfredsstiller deras behov. Det dr
viktigt att komma ihég att bara for att en person
ar arg och upprord pd myndigheter och
politiker innebér inte det att de dr réttshaverister.
Det kan vara en adekvat reaktion pa nagot som
inte fungerar. Att bli utsatt f6r en rattshaverist
eller annan forfljelse kan resultera i omstandig-
heter dér alternativa uppdrag eller arbetsupp-
gifter kan behovas. I férsta hand ska den egna
organisationen och sikerhetsorganisationen
kopplas in, men om behov uppstér kontakta
Polismyndigheten eller Sikerhetspolisen for att
diskutera eventuella 16sningar pd problemet.
Faktorer som inverkar pd bedomningen och de
atgdrder som genomfors dr om hotet dr person-
ligt riktat eller enbart mot en funktion och
arbetsuppgifter, men ocksa hur situationen
upplevs. For sddant arbete som kan medféra
risk f6r vald och hot ska det finnas sirskilda
sakerhetsrutiner.

Personer med

rattshaveristiskt beteende

Ha en handlingsplan fér hur ni ska hantera en
upprord, arg eller hotfull person.

Ha alltid en hdg serviceniva, men till en viss
grans i dessa fall.

Vid kontakt - férstk behalla lugnet, hj inte
rosten, dras inte med i diskussionen och
argumentera inte emot. Var saklig och
héanvisa till vad som gér att gora enligt
lagstiftning och rutiner.

Visa empati och tydlighet. "Jag hér vad
du sager och férstar hur du ser pa saken.
Men detta &r vad jag kan gora”.

Svara pa det som efterfragas, inte mer.
Hanvisa till annan om &rendet inte ror det
egna omradet.

Forsta att det inte gar att forandra personens
asikter. Ifragasatt inte vanforestallningar.

Vid langvarig eller komplicerad kontakt, prova
med en annan handlaggare eller kollega.

Lat personen i fraga fa sista ordet, kommen-
tera inte ytterligare.

Avsluta eller avbryt samtal som blir alltfor
krankande, hotfulla eller meningslosa.
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In- och utrikes resor

Det &r ovanligt med allvarliga hotsituationer vid resor, men terror-
attacker runt om i varlden har skapat en storre sakerhetsmedvetenhet.
Riskerna vid en resa kan variera liksom hur sakerheten ser ut dit

resan gar. Gor darfor en bedomning av resmalet och eventuella
sakerhetsatgarder redan innan resan.

Om oro finns for att utsdttas for angrepp i
ndgon form under resan, vélj en trygg omgiv-
ning och férbered en alternativ handlingsplan.
Det géller oavsett om resan sker inom landet
eller utomlands och oberoende av fardsitt.
Resor sker ofta i nya miljoer. Vid exempelvis

@ Innan avresa

Innan avresa informera ocksa enligt rutinerna
berdrda pa arbetsplatsen och anhériga om:

[J Ankomst och aterresa.

[J Resmal samt kontaktuppgifter. Meddela om det

blir nagra féréndringar for att snabbt kunna nas.

[J Hur resan ska ske och vilka aktiviteter och
programpunkter som &r planerade, sarskilt om
de ar kontroversiella.

[J Vem eller vilka som ska traffas.

restaurangbesok, var uppmarksam pa vilka
utgdngar som finns utdver entrén. Vilj om
mojligt en plats langt in i lokalen med uppsikt
over rummet. Forsok att bedéma omgivningen
och ménniskorna i narheten.

Tank &ven pa att:

O
O

Res inte ensam om det kénns otryggt.

Lagg in nédnumret 112 eller det nédnummer
som &r aktuellt i det land dar du befinner dig i din
maobiltelefon sa att du snabbt kan larma.

Undvik att informera ok&nda personer om
resedetaljer.

Ha gérna med en kopia pa passhandlingen och
extra foton, och férvara dem atskilda fran passet.
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Konfliktdrabbade
omraden

Riskerna vid en utlandsresa eller utlandstjanst
varierar mellan olika ldnder och &ven mellan
olika orter inom ett land. Tillfalligt uppkomna
politiska situationer i landet kan ocksa férdandra
férhéllandena. Konflikter i landet eller situatio-
ner i omvérlden kan paverka sikerheten under
resan. Se till att ha en alternativ plan om det
oforutsdgbara skulle intraffa. Redan innan resan
dr det dessutom bra att bedéma om det ar
lampligt att 8ka och vilka eventuella sikerhets-
atgdrder som bor vidtas for att minska riskerna
pa plats. Denna bedomning bor goras i samrad
med organisationen eller sikerhetsansvariga p&
arbetsplatsen.

Pa Utrikesdepartementets webbplats finns
reserekommendationer som innehaller rad for
olika lander nér det géller till exempel sédker-
hets- och hilsoldget i landet eller information
om olika krissituationer. Reserekommendatio-
nerna finns pd www.ud.se/resklar. Hir finns
dven viktiga telefonnummer som géar att ladda
ner direkt till mobilen. UD har &ven en app,
UD Resklar, dar den viktigaste informationen
om varje land finns.

Allvarliga handelser
utomlands

Att svenska medborgare i utlandet utsétts for
utpressning eller hamnar i gisslansituationer dr
ovanligt. Men det kan hénda och stiller stora
krav pd uthallighet, kunskap och fé6rméga att
hantera den uppkomna situationen. Ha med
telefonnummer till den svenska ambassaden
eller konsulatet i landet for att & r&d och hjilp
vid en nédsituation. Om det saknas svensk
representation i landet gar det att véanda sig till
ett annat nordiskt lands eller EU-lands ambassad
eller konsulat. Informera anhdériga vid resa till
ett land med délig mobiltdckning och om
mojligt, hor av dig regelbundet.

Bevaka kontinuerligt hindelser som ror staden
eller platsen samt politiska hidndelser i véarlden
som kan péverka sikerheten pa resmélet.
Undpvik situationer som &kar risken for att bli
utsatt for till exempel ran eller kidnappning.
Dessa brott ar ofta kopplade till den kriminella
situationen i ett land. Var dédrfor informerad om
hur det ser ut i det land dit resan gar samt
observant for att uppticka och undvika tank-
bara riskmoment. Var férutseende och ha
medicin eller recept lattillgangliga vid sjukdom.
Detta kan minska sérbarheten vid hastigt
uppkomna situationer. Ha med aktuella
telefonnummer till anhoriga, arbetsgivare

och forsdkringsbolag.


http://www.ud.se/resklar

Risker vid flygresor

Vid flygresor utomlands &r det viktigt att vara
uppmiérksam p& omgivningen och hélla
bagaget under noggrann uppsikt. Det kan dven
vara bra att vara pa plats i god tid innan avresan
pd grund av den 6kade sdkerheten pé flygplatser.
Vil dér, g4 innanfor sidkerhetskontrollen d&
risken for attentat dr avsevirt hogre i vianthallen.
Genom att packa rétt sa att inte problem uppstar
i sakerhetskontrollen minskas risken for expone-
ring. Forsok att vélja en vaska utan fickor pa
utsidan da nagon kan placera nagot féremal i
den. Lamna aldrig det egna bagaget till ndgon
annan eller utan uppsikt — frdn packning till
incheckning. Slutligen, ha heller inte ndgon
utvandig méarkning med anknytning till arbets-
plats om det kan vara kénsligt, till exempel
organisations- eller partiemblem pa bagage,
klader, vaskor eller liknande.

@ Tips under resor

[J Om byten ska ske under resan, boka dem i
l&griskléander.

[J Anland till resmalet under dagen eftersom
det kan vara svarare att fa taxi eller annan
hjalp samt att risken for kriminalitet &r storre
kvalls- och nattid.

[J] Sakerstall att du kan hora viktig information pa
flygplatser samt kan fa eventuell férvarning vid
en incident. Ha darfér inte pa hérlurar Samma
rad géller under fard med allmédnna kommuni-
kationer vid forhojd terrorhotniva.

[J Placera teknisk utrustning i handbagaget.

Underrattelseinhamtning
under utrikesresan

Att bli kartlagd eller utsatt for underrattelsein-
hidmtning under utrikesresan &r en potentiell
risk. Den som vill kartldgga ndgon vill komma
over information. Det kan vara fakta, men ocksé
kontakter eller samverkanspartners. Utifran
fraimmande makts perspektiv finns arenor dar
det dr 14tt att Gverhora samtal eller komma Gver
papper eller datorer. Exempel pa sddana platser
ar flygplan och flygplatser, men &ven bussar
och tag, konferenser, méssor och i hotellrecep-
tioner.

Det finns dock ett antal atgarder som kan vidtas
for att forsvéara for fraimmande makt. Ryssland,
Kina och Iran &r de linder som utgor det storsta
underrittelsehotet mot Sverige, men det finns
dven andra lander som har intresse av Sverige.
Overvig vilken teknisk utrustning som behéver
vara med under resan. Ta bara med sadant som
dr absolut nodvandigt. Tank pa att myndig-
heterna i vissa lander har ritt att kontrollera
innehéllet i teknisk utrustning i samband med
grianspassage. Forutsitt att fysiska utrymmen
samt tele- och datatrafik avlyssnas. Diskutera
inte kénsliga amnen i exempelvis taxin eller pa
hotellrummet. Overvig, beroende p4 resmal, att
anvénda en sérskild telefon och bérbar dator
som enbart dr avsedd for den specifika resan.
Anvénd aldrig elektronisk utrustning som ges

i gdva, exempelvis USB-stickor eller laddare.
Undvik dven att vistas ensam ute under kvéllar
och nitter. Det kan finnas risk for nirmanden
frén frimmande makt i exempelvis restaurang-
och barmiljGer.
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Transfer och taxiresor

Oavusett om en chauffér himtar upp fran flygplatsen
eller om taxi tas, sikerstall att dorrarna ar 1asta vid
fard. Trafiken kan vara en av de storsta riskerna. Ta
déarfor reda pa vilka taxibolag som ar tillforlitliga
och var inte radd for att be chaufféren dra ner p&
farten om det gér for fort. Det &dr dven viktigt att
alltid anvdnda bélte. Om det saknas, byt bil. Ak
aldrig taxi med ndgon som har okidnda “medpas-
sagerare”. Ha gédrna en utskrift p4 hotell och
destination for att undvika missférstand. Forbetala
taxifarden om mgjligt, men annars inne i bilen. Ring
gdrna en kollega eller en partnerorganisation och
meddela att ni &r pa vég, speciellt om resan kanns
obehaglig. Hall samtalet igdng sa lange det behévs
och fraga chaufféren nir ni berdknas vara framme.

Om taxiliknande tjénster som bokas via appar
anvénds, var noga med att kolla att registre-
ringsnumret, bilmodellen och féraren stimmer
med den information som finns i appen. I vissa
av dessa tjansters appar finns dven en nodhjélps-
knapp som kan anvandas for att ringa efter
hjilp. Genom att anvénda sig av den funktionen
far raddningstjénsten tillgéng till positionen
samt information om resan.

@ Vid upphamtning av chauffor

L] Se till att fa chaufférens namn och nummer
i forvag.

[J Lamna aven det egna numret till métande
part sa att eventuella férseningar kan
meddelas och for att minimera tiden i
ankomsthallen och pa parkeringsomradet.

[J Chaufforen kan vara en god kalla till informa-
tion om det aktuella sékerhetslaget.

Sadkerhet pa hotellet

Vilj ett sdkert boende genom att exempelvis
hora med kolleger om ndgon av dem varit pa
platsen tidigare. Overvig om det dr nédvéandigt
att lamna ut e-postadress vid incheckning. En
sddan trivial sak som att ndimna sitt rumsnum-
mer kan vara av intresse vid personlig kartlagg-
ning. Undvik att bo pad markplan, eftersom det
kan 6ka risken for inbrott. Tank ocksa pa att
frdn vaningsplan sex dr det mer komplicerat att
bli rdddad vid en brand. Studera utrymnings-
planen for hotellet och ta reda pa var de ndrmaste
noédutgdngarna finns. Ta reda pa om det finns en
atersamlingsplats. Att hdnga ut skylten “stor ej”
och 14ta tv:n vara pa kan halla en inkriktare borta.

Lamna inte kanslig information som rér det egna
arbetet, personlig information, information om
familjen eller teknisk utrustning pa hotellrum-
met. Betrakta inte hotellets sikerhetsskap som
sdkert. Om utrustningen maste lamnas utan
uppsikt, anvind en s kallade sikerhetspése for
hantering av vérdefullt eller kinsligt innehall.
Om négot inte kdnns bra med rummet, vanings-
planet eller om uppgifter om rumsnummer eller
liknande kommit ut, var inte radd for att
insistera pd att fa byta rum. Precis som i vanliga
fall ar det bra att 6vervaga vilken information
som laggs ut i sociala medier. Den politiska
situationen eller det lokala sammanhanget kan
dessutom ha betydelse f6r hur kommentarer och
inldgg uppfattas.
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Terrorangrepp
och andra attentat

Sannolikheten att drabbas av attentat i form av politiskt eller religiost
vald &r liten, men det ar anda viktigt att kanna till basta satt att agera om
ett angrepp eller motsvarande valdsbrott skulle intraffa oberoende om
det sker i Sverige eller utomlands. Ett satt att vara mentalt forberedd ar
att forestalla sig olika scenarier och situationer, samt olika satt att agera.

Den mentala férberedelsen kan vara avgérande Var inte den personen. Ta initiativ och agera.
eftersom den tid det tar att forstd vad som En annan situation som kan uppsta dr att ndgon
hénder kan vara vital for att hinna ta sig ur eller ndgra med onda avsikter tar sig in i ett
situationen. Var uppmaérksam pa nédutgang- kommunhus, socialkontor, skola eller andra
arna i offentliga eller andra publika miljoer dar offentliga byggnader. Se till att ha en handlings-
ett ddd kan ske. Ett annat rad &r att inte avfarda plan for en sédan situation. Den ska innehalla
oljud som om de vore smallare. Nér ovantade forslag pd utrymningsvagar och mojligheter
hindelser intréffar 4r det manga som forst ser att blockera eller ldsa lokaler.

hur andra reagerar innan de sjélva gor nigot.
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Tre steg vid terrorattentat

1.Fly

[J Flyfrén platsen och satt dig sjalv i sakerhet.

[J Var férberedd pa att ytterligare attentat kan ske.

2. Sk skydd

[J Om det inte gar att fly, hitta ett sakert gomstalle
som gar att lasa eller blockera. Undvik fonster
och dorrar tills faran &r dver

[J Las, slack ljuset och var tyst.

O

Sla av ljudet pa mobiltelefonen.

[J Ring inte i onddan till personer som kan befinna
sig i riskomradet, det kan utsétta dem for fara.

[J Lamna inte ett sékert omrade for att se vad
som hander. Ga inte tillbaka férrén polisen eller
militdren har gjort platsen séker.

[J Var alltid beredd pa en ny attack och fdlj de rad
som palis eller militdr samt réaddningstjanst ger.

3.Larma
[J Ring/larma sa fort mgjlighet ges.

[J Det ar palisens alternativt militarens uppdrag att
avbryta ett pdgaende attentat, beroende pa i
vilket land det sker. For att de ska kunna komma
till platsen kréavs att de far information om
héndelsen.

[J Ien allvarlig situation med stor forodelse blir ofta
telefonnatet dverbelastat och det kan da vara
svart att komma fram. Aven om samtal inte
kopplas fram kan datameddelanden na fram.

[J Félj myndigheternas uppmaningar. N&r polisen
eller militaren kommer till platsen, se till att inte
misstas for att vara garningsman. Hall darfor
inget i hédnderna.

o Tips! L&s mer pa Polismyndighetens
webbplats www.palisen.se.


http://www.polisen.se
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Det ar Sakerhetspolisens ansvar att det som inte far handa, inte heller hander.
Darfor arbetar vi forebyggande. Vi awarjer hot mot Sveriges sakerhet och mot
medborgarnas fri- och rattigheter. For vart uppdrag &r att sédkra framtiden for demokratin.
Och vi utfor uppgiften handlingskraftigt och langsiktigt. Vi skyddar centrala statsledningen
och Sveriges hemligheter. Vi motverkar spionage, extremism och terrorism.

For oss ar de viktigaste handelserna de som aldrig intraffar

Sékehetsplisen

Box 12312, 102 28 Stockholm
010-568 70 00 | sakerhetspolisen@sakerhetspolisen.se
www.sakerhetspaolisen.se



http://sakerhetspolisen@sakerhetspolisen.se
http://www.sakerhetspolisen.se
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